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RESUMO

O presente artigo tem por fim investigar e
analisar a manifestagdo do fenomeno da
violéncia digital sob a luz do Estatuto da
Crianca ¢ do Adolescente, objetivando
apontar os principais gargalos por tras dos
ilicitos envolvidos e suas possiveis
solucdes juridicas, legislativas e executivas
em favor das criancas e adolescentes no
Brasil, concentrando-se em dois dos mais
urgentes ataques a este publico: os crimes
de natureza sexual e o cyberbullying.
Diante de um cendrio em que a inclusao
digital se apresenta como um direito
fundamental de todos, como efetivar tal
direito em um cendrio digital tdo inseguro
para criangas e adolescentes? Para tanto,
serd desenvolvido um panorama legislativo
a respeito do referido estatuto com base na
Constituigao Federal de 1988 e nas demais
normas infraconstitucionais pertinentes, de
forma a identificar se a problematica recai
sobre sua atual redacdo ou se as
deficiéncias in casu decorrem de uma ma
atuacao dos o0rgdos executivos incumbidos
do poder de controle.

Palavras-chave: Estatuto da Crianga e do

Adolescente; Violéncia digital; Crimes
sexuais; Cyberbullying.

INTRODUCAO

ARTIGO

ABSTRACT

The purpose of this article is to investigate
and analyze the manifestation of the
phenomenon of digital violence in the light
of the Statute of the Child and Adolescent,
with the aim of pointing out the main
bottlenecks behind the crimes involved and
their possible legal, legislative and
executive solutions in favor of children and
adolescents in Brazil, focusing on two of
the most urgent attacks on this public:
crimes of a sexual nature and
cyberbullying. In a scenario where digital
inclusion is a fundamental right for
everyone, how can this right be made
effective in a digital scenario that is so
unsafe for children and adolescents? To
this end, a legislative overview of the
aforementioned statute will be developed,
based on the 1988 Federal Constitution and
other relevant infra-constitutional rules, in
order to identify whether the problem lies
with its current wording or whether the
deficiencies in this case stem from poor
performance by the executive bodies
entrusted with the power of control.

Key-words: Brazilian Statute of the Child
and Adolescent; Digital violence; Sexual
crimes; Cyberbullying.

O contexto de discussao ¢ elaboragdo da lei n° 8.069/90, o Estatuto da Crianca e do

Adolescente (ECA), se confunde com uma recente época da redemocratizagdo nacional

completamente paradigmatica em relagao ao status quo de entdo, no qual o estabelecimento
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dos chamados direitos sociais passaria a constituir a pauta das principais delibera¢des

legislativas do periodo!, sendo a CF/88 o maior exemplo de tal fendmeno.

Mais do que uma deficiéncia na esfera protetiva, a figura de criancas e adolescentes
padecia de uma minima previsibilidade de seus principais gargalos sociais e at¢ mesmo de um
reconhecimento enquanto sujeitos ativamente presentes na sociedade. Nunca ¢ demais
relembrar que, at¢ o advento do ECA, a regéncia da condi¢cdo juridica de criangas e
adolescentes nao era tratada de forma completa, preocupando-se o legislador de entdo apenas
com a figura desses individuos quando em conflito com a norma posta, denominada a época
de “doutrina da situagdo irregular”. A esse respeito, alias, esta o teor da lei n°. 6.697, de 10
de outubro de 1979 (Codigo de Menores), que sequer dividia as pessoas menores de 18
(dezoito) anos entre criangas e adolescentes.

Apegado, também, a mecanismos advindos do direito internacional, entende o
legislador brasileiro pela necessidade do estabelecimento de uma legislagao condizente com
a situacdo juridica dos individuos menores de 18 (dezoito) anos de idade, ndo apenas com
aqueles que estejam no contexto da situagdo irregular, mas todos eles, de modo que fossem
consideradas pessoas sujeitas de direitos e obrigacgoes.

Nesse sentido, 0 ECA surge como um reflexo criado com o intuito de trazer maior
seguranga e protagonismo a uma parcela tdo significativa e sensivel coletivamente que, além
da auséncia de direitos hoje tdo caros a essa minoria, também padecia da falta de
previsibilidade normativa adequada.

Além de estender todos os direitos fundamentais inerentes a pessoa humana para
criancas e adolescentes (art. 3° do ECA), o estatuto também estabeleceu obrigagdes coletivas
de protecdo e prioridade (art. 4°, caput, paragrafo unico e alineas, do ECA) ¢ a institui¢ao dos
Conselhos Tutelares que, conjuntamente aos demais orgdos do Poder Judiciario e da

Administracdo Publica, permitiria uma atuagdo mais proxima e dedicada na promog¢do de

! Especialmente por suceder o periodo do Regime Militar Brasileiro (1964-1985), funcionando como uma

espécie de reagdo aos ideais autoritarios e repressivos a direitos hoje protegidos e consagrados como
fundamentais na CF/88.
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direitos — como no acesso a educagcdo — € no combate a crimes tradicionalmente esparsos

contra criangas e adolescentes — como exploracao sexual, trabalho infantil e demais formas de
exploracdo de menores.

No entanto, houve um elemento em especifico pelo qual o legislador naturalmente
foi incapaz de prever em sua redacdo origindria e que vem trazendo provavelmente os maiores
desafios no bojo de aplicacdo da esfera protetiva do ECA desde sua criagdo: a ascensdo da Era
Digital. Se a elaboracdo do documento pressupunha uma dificuldade de efetivagio e garantia
de direitos no plano fatico, quanto mais viria a ser com a ascensao dos meios digitais, cujas
barreiras a atuacdo da norma sd3o muitas vezes intangiveis e intransponiveis no campo
fiscalizatério!

Levando em conta esse contexto, em 2024, o CONANDA (Conselho Nacional dos
Direitos da Crianga e do Adolescente), 0rgdo governamental responsavel por definir politicas
e fiscalizar agdes voltadas a protecao e defesa de criangas e adolescentes, emitiu a Resolugao
n°. 245/2024 que, dentre suas diversas disposi¢des, a0 mesmo tempo em que reforcou uma
série de garantias e protecoes ja tradicionalmente previstas na CF/88, trouxe ainda um outro
aspecto paradigmatico: a necessaria garantia que criangas e adolescentes devem dispor no
acesso ao ambiente digital (art. 4° da resolu¢do), indo na contramao de muitas politicas
publicas de segregagio de criangas e adolescentes a este ambiente!, o que traria um enorme
potencial lesivo ao letramento digital do publico in casu.

O grande ponto da discussdo, porém, ¢ que pouco adianta defender e promover a
inclusdo ao ambiente digital se este meio ndo ¢ devidamente seguro e apropriado ao acesso de

menores de idade, o que é reiterado pelo art. 2° da resolugdo?, cujo dever de prote¢do ndo

! Como a recente Lei n° 15.100/2025, que restringe o uso de celulares nas escolas. Apesar de sua
inquestionavel plausibilidade, tal medida gerou discussdes diversas sobre o processo de inclusdo digital de
criangas ¢ adolescentes no ambiente escolar, haja vista que sua restricdo também se estendeu a aparelhos
semelhantes, como tablets, computadores pessoais ¢ afins.

2 Art. 2° A garantia e efetivacdo dos direitos de criangas e adolescentes em ambiente digital é de
responsabilidade compartilhada do poder publico, familias, sociedade, incluindo empresas provedoras de
produtos e servigos digitais.
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apenas se mostra cogente ao Poder Publico, mas, também, de forma compartilhada as familias,

sociedade e empresas provedoras de produtos e servigos digitais’.

Assim, diante de tal paradigma normativo-social, o presente artigo tomard por
enfoque uma das principais problematicas apontadas pelo CONANDA como responsaveis por
afetar a vida de criangas e adolescentes no ciberespago: a violéncia digital, objetivando apontar
os principais gargalos por tras dos ilicitos envolvidos e suas possiveis solu¢des a luz do ECA.

Para tanto, a metodologia de pesquisa adotada desenvolveu uma abordagem
analitico-descritiva dividida em duas partes: em primeiro grau, foi feita uma parametrizagao
fatica das principais manifestagdes da violéncia digital, perpassando das definigoes
doutrinarias do cyberbullying e das violéncias de cunho sexual até o estudo de investigacdes
policiais, jornalisticas e estatisticas a respeito de como tais crimes sdo perpetrados no ambiente
em rede, com especial referéncia a partir do relatério de 2020 da “Central Nacional de
Denuncias de Crimes Cibernéticos da SaferNet”, associagdo civil dedicada a prevencao e
combate a crimes contra os direitos humanos online, ¢ também aos dados fornecidos pelo
Ministério dos Direitos Humanos e da Cidadania. Em segundo grau, uma vez determinados
tais fendmenos, a pesquisa tragara um paralelo normativo, a partir da CF/88 enquanto
referencial, sobre como o ECA foi aplicado em relacdo a tais crimes, quais normas foram
criadas em “complementagdo” a sua redagdo origindria, quais os principais problemas
identificados nesta relagdo transposta ao ambiente digital e, por fim, quais os principais pontos
de incidéncia enderecados pelas normas recentemente discutidas e sancionadas no histdrico
recente, com especial destaque para a Lei 15.211/25, de forma a fornecer um subsidio final ao

desenvolvimento da conclusdo da pesquisa.

1. A VIOLENCIA NA ERA DIGITAL E A NECESSARIA COGENCIA ESTATAL

Nao ¢ exagero afirmar que as relagdes humanas se apresentam em um novo contexto

na contemporaneidade, qual seja, o da comunicacgdo digital. As interagdes sociais passam, a

! A despeito de suas particularidades.
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partir do advento da rede mundial de computadores e, sobretudo, das redes sociais, a ser

afirmadas em um plano invisivel e aparentemente impessoal, cujas interagdes entre diferentes
individuos se constréi em uma realidade na qual as barreiras da distdncia ndo mais se
constituem em um ébice a comunicagdo, mas sim em uma oportunidade.

Com o advento do elemento tecnologico, houve uma alteragdo sistematica em todo o
cenario da vida em coletividade, que passou a trabalhar e conviver com barreiras muito mais
vastas para conquistas, mas também igualmente mais esparsas para se exercer alguma espécie
de controle.

Ora, ¢ sabido que as relacdes havidas entre os individuos nem sempre se afiguram
ordeiras e conforme a observancia dos direitos e garantias comezinhos. Pelo contrario! Os
conflitos constituem uma naturalidade nas relagdes sociais. E a solugdo deles dependera da
natureza do bem juridico envolvido, que serd diversa caso sejam envolvidos direitos
disponiveis ou nao.

No mais das vezes, os conflitos envolvem interesses privados das partes e, portanto,
serd prescindivel a atuagdo do Estado. Em outros casos, ocorrem violagdes a direitos
extremamente relevantes dos individuos e, nesses casos, a atuagdo do ordenamento juridico,
por seus mais diversos entes, se mostra imperativa.

O ndo atendimento a uma pretensdo legitima por qualquer das partes importa em
violéncia e, portanto, havera a necessidade de solugcdao daquele conflito, sob pena de restar
inviabilizado o préprio desenvolvimento humano em sociedade, afinal de contas, ha um
contrato social no qual todos tém o dever de prezar por um convivio harmoénico, sem o qual
sera impossivel usufruir de uma vida em coletividade minimamente segura, regrada e
verdadeiramente livre.

Conforme aponta Rousseau em sua famosa obra “O Contrato Social”, situacdes
como a presente forcaram a sociedade a “Encontrar uma forma de associacao que defenda e
proteja contra toda for¢a comum, a pessoa e os bens de cada associado e pela qual cada um,
unindo-se a todos, apenas obedeca a si proprio, e se conserve tdo livre quanto antes”

(Rousseau, 1973, p. 32). A esta associagdo comum, damos o nome de Estado.
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Ao Estado, cabe a ingloria tarefa de identificar a ocorréncia da violéncia, reprimi-la

e controla-la, sob o risco de contaminar toda a coletividade quanto mais expansiva for sua

manifestacao:

Quando a violéncia surge em um ponto qualquer da comunidade, tende a alastrar a
ganhar a totalidade do corpo social, ameagando desencadear uma verdadeira reagao
em cadeia, com consequéncias rapidamente fatais em uma sociedade de dimensoes
reduzidas. A multiplicacdo das represalias coloca em jogo a propria existéncia da
sociedade (Girard, 2008, p. 27)

Considerando que o advento da tecnologia demandou a reconfiguracao das relagdes
sociais, nao ¢ descabido afirmar que seja possivel a ocorréncia de uma chamada violéncia
digital, com um efeito expansivo ainda mais acentuado e onipresente do que nunca! Essas
podem ser caracterizadas como sendo as condutas humanas diretamente lesivas a dignidade
de criangas e adolescentes, dentre as quais se destacam: o cyberbullying e crimes de natureza
sexual.

O conceito de violéncia, de acordo com Galtung (1995), implica em uma espécie de
interacdo entre individuos que objetivam ou ameacam causar danos em carater fisico,
psicolédgico, sexual ou verbal contra um individuo ou coletividade, podendo até mesmo afetar
suas potencialidades presentes ou futuras. Ora, sua manifestacdo no ambiente de rede ocorre
com base nos mesmos principios, mas de forma mais diversificada e potencializada, podendo
atingir mais vitimas e prolongar seus efeitos com maior veeméncia.

Por mais que o bullying e os crimes sexuais ja existissem a época de elaboragdo do
ECA!, a manifestacdo de tais condutas no ambiente digital lhes conferiu uma dinAmica muito
mais complexa, particular e com maior potencial lesivo, pois a sua concretizagdo nao mais
demanda a pratica de atos estando as partes presentes em um mesmo ambiente. Ao contrario,
os perpetradores se valem de uma rede de captagdo e compartilhamento sem precedentes e em
velocidade e ambito praticamente impossiveis de serem estabelecidos — o que em muito
dificulta as atividades preventiva e fiscalizadora das autoridades — ou, de forma mais

abrangente, do proprio Estado enquanto entidade garantidora do bem-estar social.

1 Apesar de o bullying s6 ter uma preocupacdo dedicada em anos mais recentes
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2. DINAMICA DOS CRIMES DE NATUREZA SEXUAL

Os crimes de natureza sexual contra criang¢as e adolescentes, de acordo com dados da
plataforma governamental Safernet (2023), sdo os mais graves e recorrentes no ambiente
digital, com cerca de 4,1 milhdes de denuncias relacionadas a pornografia infantil sendo feitas
até o ano de 2023.

Sua disseminagdo se da a partir da formagao de grupos publicos em redes sociais em
que sdo oferecidos, de forma remunerada ou gratuita, os mais diversos tipos de conteudo
relacionado a pornografia infantil, envolvendo diferentes idades, etnias e sexos, sem que haja
qualquer tipo de pudor entre seus participantes.

No caso de grupos pagos, mediante o pagamento de valores relativamente baixos, é
compartilhado o acesso a incontaveis fotos e videos com contetido infantil, trocados por meio
do emprego de uma linguagem muito distintiva e caracteristica entre os criminosos, seja pelo
cunho de siglas (como “cp” para “child pornography”) ou pela comunicacao direta de suas
intencoes.

Logo abaixo, ¢ possivel identificar um recorte de como ocorrem tais interagdes em

um grupo cooptado:

Figura 1 - Exemplos de valores e mensagens trocadas em grupos de pornografia

infantil
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Cp brs B2 @Y de todos o5 tipos ¢ toadas as
idades
30 grupos 305 Alguem tem video dectat movinhs
15gupos 205 Asanden

10 grupos 1355

Alguem tem cp de menina
S grupos 105
Pasta link mega SO gb 2500 videos 155
:Oé venda! ;‘]guem em Necro
SOG acelto pix Estupro alguem tem 7
Mando provas no pv Grupo de zoo?

Intercambio cp por necro

Quem quiser falar de estupro pode Me Chamar 4

Fonte: Nucleo Jornalismo, Especiais. Grupos publicos de pornografia infantil sdo

compartilhados no Facebook. 2023

Ainda que seja dificil classificar uma ordem de gravidade dos atos contra a pessoa
humana, ¢ fato que a exploracdo sexual infantil constitui certamente uma das mais nefastas.
Nas palavras de Lowenkron (2015), tal fendmeno ocorre sobretudo em razao de um fator: a
falta de controle nas plataformas digitais, que muitas vezes funcionam como um ambiente sem

lei:

O fenomeno da pornografia infantil na internet € uma das formas mais perversas e
devastadoras de violagao dos direitos humanos das criancas e adolescentes. Trata-se
de uma forma de exploragdo sexual que envolve a produgdo, a distribuigdo e o
consumo de imagens que retratam criangas e adolescentes em situagdes eroticas ou
pornograficas. Essas imagens sdo comercializadas por redes criminosas que se
aproveitam da falta de controle e fiscalizagdo das plataformas digitais, bem como da
impunidade e da demanda crescente por esse tipo de material. (Lowenkron, 2015, p.
462)

A despeito da discussao contemporanea acerca da responsabilidade das plataformas
digitais pelos contetidos postados e compartilhados em seus respectivos ambientes, aqui, sua

vinculagdo cogente ¢ inquestiondvel, pois, de acordo com o ja referido art. 2° da Resolugao
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245/2024 do CONANDA, com fulcro no art. 4° do ECA, empresas provedoras de produtos e

servicos digitais t€ém responsabilidade na protecao e inclusao de criangas e adolescentes ao
ambiente de rede, o que também inclui o combate a exploracdo sexual (art. 6°, §1° da
Resolucao) — ainda que tal esfera de cogéncia tenha sido, até entdo, insuficiente a exigibilidade
em relacdo as plataformas digitais, o que seria drasticamente alterado com a criagdo da Lei
15.211/25, que seré analisada mais adiante.

Por isso, quaisquer manifestagdes de tais empresas que afastem sua
responsabiliza¢do, independentemente de comprovada ciéncia dos conteudos postados, devem
ser encaradas como manifestamente ilegais, devendo o Poder Publico estar atento a tais
desvios — sobretudo o Governo Federal e os 6rgdos encarregados da investigagdo, como
Policia Federal e Ministério Publico.

O compartilhamento de pornografia infantil, porém, ndo se resume ao comego e,
muito menos, ao fim do problema. Ele, na verdade, esta inserido em uma posicao intermediaria
da cadeia deste “mercado”, que abrange a producdo, a distribui¢do e o consumo de tal
conteudo (Lowenkron, 2015). Por isso, antes de a pornografia infantil ocorrer, ha um contato
anterior do agente criminoso com a vitima no ambiente digital, geralmente abordada com
alguma intencdo contextual pelo perpetrador. E ¢ justamente aqui em que as principais
preocupagdes relacionadas a seguranga do ambiente digital tém sua génese, em especial a falta
de acompanhamento do uso de rede pelos pais.

Nesse sentido, de acordo com dados apresentados em uma pesquisa publicada pelo
CETIC (Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informagdo)
no ano de 2019:

a) 78% das criangas e adolescentes entrevistadas alegaram ter livre acesso ao envio
de mensagens em rede, sem qualquer supervisao dos pais;

b) 77% delas alegaram ter permissao para assistir a filmes e videos online sozinhos;

c) 75% tém acesso as redes sociais de forma desacompanhada, sem nenhuma

supervisao dos responsaveis; e
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d) 42% destes ja tiveram contato online com algum desconhecido pessoalmente —

dado este que mais traz preocupacdes a discussao!

Tal cenario alarmante reflete a existéncia de uma estratégia aplicada por aliciadores
digitais denominada grooming que, conforme aponta Lipp (2018, online), consiste em uma
“estratégia perversa utilizada por agressores virtuais para se aproximar de criangas e
adolescentes, ganhar sua confianga e, posteriormente, abusar sexualmente delas”, o que ¢
viabilizado por meio da criagdo de perfis falsos — por meio dos quais 0s criminosos se passam
por outras criangas ¢ adolescentes —, do oferecimento de presentes, alimentos, ofertas de
encontro para desempenhar alguma atividade iniciada virtualmente, dentre tantas outras
estratégias empregadas.

Uma vez estabelecida a relacdo de confianga, tal oferecimento de beneficios
geralmente ¢ ofertado em troca de dados pessoais ou favores sexuais, que podem ser prestados
pessoalmente ou por meio de videoconferéncia, o que facilita ainda mais a criagao e difusao
de contetidos pornograficos infantis.

Isso, por si s0, demonstra que as atividades preventivas possiveis aos pais ou
responsaveis pela crianga e ao respectivo poder fiscalizador do Poder Publico sdo
fundamentais ao enfrentamento dessa realidade. Sem essa jungdo de responsabilidades, a
exploragdo infantil continuara a ser um problema crescente — e triste — na realidade cotidiana

de milhdes de criangas e adolescentes.

3. CYBERBULLYING

Outro problema social largamente incidente em criangas ¢ adolescentes que merece
destaque € o cyberbullying, que consiste em um fendmeno ainda mais caracteristico da atual
geracao digital.

O bullying, por si s0, ja ¢ um problema reconhecido sobretudo no ambiente escolar,
mas com um potencial lesivo menor se comparado ao cyberbullying justamente pela pretensa

existéncia de um controle da autoridade escolar, que tem o dever de reprimir quaisquer abusos
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de tal natureza em suas dependéncias de atuacdo. Quando tal discussdo se transfere ao

ambiente digital, no entanto, tal controle se esvaece.
Assim, parece apropriado tratar o cyberbullying como uma evolucao do bullying
tradicional, principalmente em seu aspecto formal. Em suma, de acordo com Simdes e

Carvalho (2009), o cyberbullying pode ser definido como:

(...) um ato agressivo e intencional levado a cabo por um grupo ou por um individuo,
utilizando como meio auxiliador, formas eletronicas de contato, de forma reiterada
e deliberadamente hostil ¢ ao longo do tempo, exercido sobre uma vitima que néo
se pode defender facilmente (Simdes; Carvalho, 2009, p. 104).

Tal dificuldade de defesa decorre de um elemento comum a boa parte dos crimes
digitais: o anonimato. Ora, se a atividade investigativa ja se mostra desafiadora desde a
reconstituicao do ato criminoso, quanto mais sera ao partir do anonimato proporcionado pelos
meios digitais.

As formas de agressdao sdo as mais diversas: exposi¢do de informagdes pessoais,
adulteracdo de imagens, ridicularizagdo de caracteristicas fisicas e mentais da vitima, envio
de mensagens com ameagas de agressdao, espalhamento de mentiras caluniosas e/ou
difamatorias, stalking, dentre tantas outras.

Como resultado dessa maior dimensao do cyberbullying, em muitos casos seus
efeitos nocivos conseguem ultrapassar o ambito psiquico das criangas e dos adolescentes,
transformando-se em doengas e patologias que afetam consideravelmente varios aspectos da
vida pessoal da vitima, como rendimento escolar, convivio em ambientes publicos, enfim,
afastando-a do convivio social (Janini, Alkimim. 2019).

Assim, tal como no caso da explorac¢do sexual de menores, o cyberbullying também
pressupOe a responsabilidade de varios atores sociais em seu enfrentamento. Porém, com a
auséncia do poder escolar, um agente com atuacdo muito mais direta e funcional na
fiscalizagdo de criangas e adolescentes, inquestionavelmente surge uma maior dificuldade de
se reprimir tal fendmeno, em especial porque, apesar de boa parte dos casos decorrer da

relacdo escolar, sua eclosdo ultrapassa tal ambiente, recaindo, mais uma vez, no papel de
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educacdo e controle dos pais, do Poder Publico e, principalmente, das empresas que gerem as

plataformas digitais onde o cyberbullying ocorre.

O viés punitivo para as condutas decorrentes do cyberbullying inegavelmente existe,
independentemente se o perpetrador ¢ maior ou menor de idade. Porém, tal aglo
descentralizadora atua como inegavel elemento dificultador sobre o tema, o que torna o
cyberbullying ainda mais perigoso e sensivel.

Do ponto de vista criminal, as tipificagdes mais comuns para este caso sdo: ameaga
(art. 147 do CP), calunia (art. 138 do CP), injuria (art. 140 do CP) e difamagao (art. 139 do
CP), além da extorsdo, que também envolve chantagem ou fraude (art. 158, do CP) (Janini,
Alkimim. 2019).

No caso de o perpetrador ser pessoa menor de 18 (dezoito) anos, as mesmas
tipificacdes sdo aplicdveis, mas ndo propriamente como crimes. As infragdes as normas de
natureza penal praticadas por esses individuos recebem a denominacdo de ato infracional,

decorrente de inimputabilidade criminal a criancas e adolescentes, o que ird conformar

medidas punitivas alternativas, tal como dispde o art. 112 do ECA:

Art. 112. Verificada a pratica de ato infracional, a autoridade competente podera
aplicar ao adolescente as seguintes medidas:

I - adverténcia;

IT - obrigacdo de reparar o dano;

III - prestacdo de servigos & comunidade;

IV - liberdade assistida;

V - inser¢@o em regime de semi-liberdade;

VI - internagdo em estabelecimento educacional;

VII - qualquer uma das previstas no art. 101, I a VL.(...) (Brasil, 1990).

E necessario ressaltar, desde logo, que as criangas — consideradas como sendo as
pessoas que tenham até 12 (doze) anos incompletos — embora possam ser autoras de atos
infracionais, ndo sofrerdo as medidas mais restritivas do ECA, sendo a elas aplicaveis as

medidas previstas no artigo 101 da lei em questao:

Art. 101. Verificada qualquer das hipoteses previstas no art. 98, a autoridade
competente podera determinar, dentre outras, as seguintes medidas:
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I - encaminhamento aos pais ou responséavel, mediante termo de responsabilidade;
IT - orientagdo, apoio € acompanhamento temporarios;
II - matricula e freqiiéncia obrigatorias em estabelecimento oficial de ensino
fundamental,
IV - inclusdo em servicos e programas oficiais ou comunitarios de prote¢do, apoio e
promocao da familia, da crianga ¢ do adolescente (Redagdo dada pela Lei n® 13.257,
de 2016);
V - requisi¢do de tratamento médico, psicologico ou psiquiatrico, em regime
hospitalar ou ambulatorial;
VI - inclusdo em programa oficial ou comunitario de auxilio, orientagdo e tratamento
a alcodlatras e toxicOmanos;
VII - acolhimento institucional (Redagdo dada pela Lei n® 12.010, de 2009);
VIII - inclusdo em programa de acolhimento familiar (Redagdo dada pela Lei n°
12.010, de 2009);
IX - colocacdao em familia substituta (Incluido pela Lei n® 12.010, de 2009). (Brasil,
1990).

Ora, se ja existe uma extensa disposicao legal de puni¢do a infratores maiores e
menores de idade, a quem estaria faltando, portanto, a aplicagdo de tal esfera punitiva ou,
minimamente, com imposicao de deveres e responsabilidades? Mais uma vez, as plataformas

digitais!

4. CONDICOES PRIORITARIAS AO ACESSO E RESPONSABILIZACAO DAS
PLATAFORMAS DIGITAIS

De acordo com dados do Ministério dos Direitos Humanos, sdo denunciados
diariamente aproximadamente cerca de 366 crimes cibernéticos no Brasil, sendo as maiores
vitimas criangas ¢ adolescentes (Ministério dos Direitos Humanos ¢ da Cidadania, 2022).
Aqui, mais uma vez, a intengdo nao ¢ afastar criancas e adolescentes do uso dos meios digitais.
Por mais que se possa discutir alguma regulacdo de como se dara esse acesso nas esferas
publica e privada, isso nos leva a uma outra discussao. Nossa inten¢do ¢ justamente reforcar
que a educagdo digital ¢ fundamental para o atual estagio da revolucao tecnologica.

Porém, em nada adianta defender uma integracdo conjunta se a esfera de

responsabilizagdo por sua falta de inclusdo, promog¢do e seguranga nos meios digitais ¢é
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desbalanceada entre os agentes incumbidos de tal papel. H4 uma incompatibilidade que

inviabiliza a concretizagao de tal politica.

E, como demonstrado até aqui, a esfera de fiscalizacdo e puni¢do nao esta recaindo
sobre o Codigo Penal, sobre a Resolugdo n°® 245/2024 do CONANDA e muito menos sobre
o ECA, mas sim sobre a falta de coercibilidade legal sobre as plataformas digitais, que atuam
no territdrio nacional despreocupadamente em relagdo ao teor dos contetidos postados em suas
redes.

O papel de promogdo ao acesso de criangas e adolescentes as plataformas digitais
infelizmente tem se mostrado desalinhado com outro importante papel: o de educagao digital.
E enquanto tal instrucdo ndo se converter em uma realidade, mais criangas terdo acesso a essas
plataformas e, consequentemente, serdo expostas aos varios perigos virtuais, incluindo ao

cyberbullying:

Observa-se, portanto, que as novas tecnologias seduzem as criangas desde cedo,
permitindo a aquisi¢io de novos saberes. E por isso que elas e os jovens sdo as
principais vitimas do bullying virtual, pois, embora saibam dominar as novas
tecnologias, ainda ndo sabem defender-se. E assim como no bullying tradicional, o
cyberbullying pode trazer sérias consequéncias (Lopes Neto, 2011, p. 31).

Assim, a educagdo e a seguranca digital consistem em requisitos absolutamente
primordiais e prioritarios a inclusdo do publico em comento. S3o passos que ndo jamais
poderdo ser intercambiados, barganhados ou sobrepostos em nome do maior acesso ao
ambiente em rede, por mais que tal grandeza também constitua um direito fundamental na

contemporaneidade:

Figura 2 — Ordem de garantias primarias a inclusdo digital de criancas e adolescentes

Seguranca Educacao Inclusao

digital digital digital
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Fonte: Criada pelo autor

Conforme aponta Arendt (1985), a violéncia reside em uma relacdo de poder e
submissao cujo detentor do poder, para conseguir atacar e subjugar seu inimigo, assim o faz
ao anular sua capacidade de defesa e reacdo. Ora, a0 manterem um ambiente hostil e fértil a
violéncia e inseguranga para criancas ¢ adolescente, o que estariam fazendo as plataformas
digitais sendo fortificando e legitimando um ambiente hostil as vitimas e favoravel ao detentor
dos meios digitais?

Em um ambiente inseguro e permeado por individuos sem qualquer educacio e meios
de defesa, ndo ha qualquer outro resultado mensurdvel que ndo a vitoria da violéncia e da
barbarie.

Todavia, no decorrer dos tltimos anos, surgiu uma série de atos normativos que em
muito refor¢aram tal necessidade prévia de garantia neste novo contexto digital, dentre os

quais se destaca a “Lei Felca”, conforme anélise seguinte.

5. “LEI FELCA”, PRIVACIDADE E RESPONSABILIZACAO DAS PLATAFORMAS
COMO INTERVENCAO FUNDAMENTAL

Diante de tal panorama normativo-fatico e aliado aos sucessivos rearranjos da
violéncia digital no acesso de menores ao ambiente em rede, surge a Lei 15.211/25 ou, como
popularmente ficou conhecida, “Lei Felca”!, criada e sancionada nominalmente como o
“Estatuto Digital da Crianga e do Adolescente”, cuja aplicabilidade foi direcionada a extensao
de boa parte dos principios e previsdes ja existentes no ECA ao ambiente de rede e, também,
a sua complementagao enquanto lei ordinaria.

Dentre toda sua redagdo, o principal destaque em comparagdo as normas até aqui

estudadas incorre em sua especial preocupacao na garantia da seguranca digital de criangas e

1 Em referéncia ao youtuber Felipe Bressanim Pereira, que alcangou repercussdo nacional a respeito do tema
“adultizacdo” em um de seus videos.
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adolescentes, condi¢do primeira a qualquer discussdo sobre educagdo e inclusdo neste meio,

sobretudo quando esta em discussao o campo da violéncia digital, em que a dicotomia entre a
exposicao do menor de idade e o anonimato do criminoso criam um cenario absolutamente
propicio ao cometimento de crimes em ambiente virtual.

Tais condi¢des, no entanto, ndo emergiram apenas no processo de tramitacdo da
referida lei: como exemplos recentes, temos a ja mencionada Lein.® 15.100/2025, que estipula
regras para o uso de celulares no ambiente escolar, a elaboracdo do “Guia sobre Uso de
Dispositivos Digitais” — cujo carater, ainda que ndo vinculativo, foi criado pelo Governo
Federal com o intuito de orientar familias sobre formas mais seguras de uso das plataformas
de rede —, o Projeto de Lei n.° 2628/2022, aprovado em agosto de 2025, cujo especial foco,
desde entdo, ja era em estabelecer obrigagdes as plataformas digitais na prevengao de crimes
e na protecdo de criancas e adolescentes, tais como exigéncia de mecanismos de verificagdo
de idade, a limitacdo de praticas comerciais prejudiciais — como as denominadas
“microtransagdes’” em jogos online — e, também, a proibi¢ao do uso de dados de menores para
fins publicitarios (Gomes, 2025).

Em suma, ha muito vem sendo construida a ideia de que o ECA, a despeito de sua
importancia, seria um instrumento normativo insuficiente a intervencao contra a violéncia
perpetrada no ambiente digital. Conforme aponta Patricia Blanco, foi absolutamente
necessario que o ECA tivesse sua redacdo ‘“atualizada e expandida para garantir seguranca,
bem-estar e cidadania as novas geragdes também no ambiente online” (Blanco, 2025, online).
Isso, no entanto, ndo ocorreu devido a uma deficiéncia inerente ao ECA, mas sim a uma
necessaria atualizagao de sua redagao em vista das particularidades da violéncia digital contra
criangas e adolescentes no ambiente de rede, de forma que sua redacio ndo seja substituida ou
obstada em prol da criacdo de uma nova norma. E é exatamente neste contexto em que surge
aLlei 15.211/25.

Para alcancar tal objetivo, no entanto, tal lei estabeleceu um enfoque sobre dois
pontos principais: a privacidade de criancas e adolescentes no ambiente de rede e a

responsabilizacdo das plataformas digitais — isso, importante ressaltar, sem ignorar a
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necessaria educacao digital ao publico estudado. Em detalhes, assim dispdem os seguintes

artigos:

Art. 1° Esta Lei dispde sobre a protegdo de criangas e de adolescentes em ambientes
digitais e aplica-se a todo produto ou servigo de tecnologia da informacdo
direcionado a criancas e¢ a adolescentes no Pais ou de acesso provavel por eles,
independentemente de sua localizagdo, desenvolvimento, fabricacdo, oferta,
comercializacdo e operagdo.

Paragrafo unico. Para os fins desta Lei, considera-se acesso provavel por criangas e
adolescentes as seguintes situagdes:

I - suficiente probabilidade de uso e atratividade do produto ou servigo de tecnologia
da informagdo por criangas e adolescentes;

II — consideravel facilidade ao acesso e utilizagdo do produto ou servigo de
tecnologia da informag&o por criangas ¢ adolescentes; e

III — significativo grau de risco a privacidade, a seguranga ou ao desenvolvimento
biopsicossocial de criangas e de adolescentes, especialmente no caso de produtos ou
servigos que tenham por finalidade permitir a intera¢do social e o compartilhamento
de informagdes em larga escala entre usuarios em ambiente digital.

Art. 4° A utilizacdo de produtos ou servigos de tecnologia da informagao por criangas
e adolescentes tem como fundamentos: (...)

VIII — a promogdo da educacao digital, com foco no desenvolvimento da cidadania
e do senso critico para o uso seguro e responsavel da tecnologia; e

IX — a transparéncia e a responsabilidade no tratamento de dados pessoais de
criangas e de adolescentes.

Em primeiro lugar, a preocupagdo com a protecdo da privacidade constitui, prima
facie, o ponto central a toda dindmica de garantia da educagdo e da inclusdo digital. Isso
porque, por mais que ambos sejam elementos também presentes na redacao da lei em comento,
conforme discutido no capitulo anterior, sem o assentamento de condicdes minimas a
seguranca digital, ndo ha como se discutir a respeito da educacdo e da inclusdo em rede.
Quando analisadas leis anteriores, tais tinham o mesmo objetivo ora discutido em relagdo ao
ECA, porém, em menor escopo e com objetivos mais especificos a determinada matéria — dai
a importancia da criagdo de um ECA Digital.

Nesse sentido, um dos maiores desafios at¢ o momento havia sido a respeito da
responsabilizagdo das plataformas digitais quando da exposi¢do de contetido infantojuvenil

em suas plataformas. At¢é o momento, o entendimento jurisprudencial consolidado entendia

que, a despeito da auséncia de norma configurando diretamente a responsabilizagdo da
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plataforma digital quando ferido o direito a privacidade do individuo, entendeu-se pela

desnecessidade de ordem judicial determinando a remog¢do do contetido, bastando a
comunicagdo da publicagdo ofensiva para tanto. Com a entrada em vigéncia da Lei 15.211/25,
tal obrigagdo passa a vigorar no plano legislativo (arts. 3°, 7° e 27), sobretudo por meio do
lastro no ja abordado principio de protegdo integral da crianga, que ¢ exigivel em relagdo a
toda uma coletividade de individuos, o que passa a ser estendido as plataformas digitais,

conferindo maior seguranca juridica a problematica em seu viés regulatorio. Vejamos:

DIREITO CIVIL, INFANTOJUVENIL E TELEMATICO. PROVEDOR DE
APLICACAO. REDE SOCIAL. DANOS MORAIS E A IMAGEM.
PUBLICACAO OFENSIVA. CONTEUDO ENVOLVENDO MENOR DE
IDADE. RETIRADA. ORDEM JUDICIAL. DESNECESSIDADE. PROTECAO
INTEGRAL. DEVER DE TODA A SOCIEDADE. OMISSAO RELEVANTE.
RESPONSABILIDADE CIVIL CONFIGURADA. 1. O Estatuto da Crianga e do
Adolescente (art. 18) e a Constituicdo Federal (art. 227) impdem, como dever de
toda a sociedade, zelar pela dignidade da crianga e do adolescente, colocando-
os a salvo de toda forma de negligéncia, discriminagdo, exploracdo, violéncia,
crueldade e opressdo, com a finalidade, inclusive, de evitar qualquer tipo de
tratamento vexatorio ou constrangedor. 1.1. As leis protetivas do direito da
infincia e da adolescéncia possuem natureza especialissima, pertencendo a
categoria de diploma legal que se propaga por todas as demais normas, com a
fungdo de proteger sujeitos especificos, ainda que também estejam sob a tutela
de outras leis especiais. 1.2. Para atender ao principio da protecdo integral
consagrado no direito infantojuvenil, ¢ dever do provedor de aplica¢do na rede
mundial de computadores (Internet) proceder a retirada de contetido envolvendo
menor de idade — relacionado & acusacdo de que seu genitor havia praticado
crimes de natureza sexual- logo apdés ser formalmente comunicado da
publicacdo ofensiva, independentemente de ordem judicial. 2. O provedor de
aplicagdo que, apds notificado, nega-se a excluir publicagdo ofensiva
envolvendo menor de idade, deve ser responsabilizado civilmente, cabendo
impor-lhe o pagamento de indenizagdo pelos danos morais causados a vitima
da ofensa. 2.1. A responsabilidade civil, em tal circunstancia, deve ser analisada
sob o enfoque da relevante omissdo de sua conduta, pois deixou de adotar
providéncias que, indubitavelmente sob seu alcance, minimizariam os efeitos do ato
danoso praticado por terceiro, o que era seu dever. 2.2. Nesses termos, afigura-se
insuficiente a aplicac@o isolada do art. 19 da Lei Federal n. 12.965/2014, o
qual, interpretado a luz do art. 5°, X, da Constitui¢do Federal, ndo impede a
responsabilizacdo do provedor de servigos por outras formas de atos ilicitos, que
ndo se limitam ao descumprimento da ordem judicial a que se refere o
dispositivo da lei especial. 3. Recurso especial a que se nega provimento
(Brasil, 2025)

Art. 3° Os produtos ou servigos de tecnologia da informagdo direcionados a criangas
e a adolescentes ou de acesso provavel por eles devem garantir a prote¢ao prioritaria
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desses usuarios, ter como parametro o seu melhor interesse e contar com medidas
adequadas e proporcionais para assegurar um nivel elevado de privacidade, de
protecdo de dados e de seguranga, nos termos definidos nas Leis n°s 8.069, de 13 de
julho de 1990 (Estatuto da Crianga e do Adolescente), ¢ 13.709, de 14 de agosto de
2018 (Lei Geral de Protecdo de Dados Pessoais).

Art. 7° Os fornecedores de produtos ou servigos de tecnologia da informagdo
direcionados a criangas e a adolescentes ou de acesso provavel por eles deverdo,
desde a concepgdo de seus produtos e servigos, garantir, por padrdo, a configuragao
no modelo mais protetivo disponivel em relacdo a privacidade e a protecdo de dados
pessoais, considerados a autonomia e o desenvolvimento progressivo do individuo
e justificado o melhor interesse da crianga e do adolescente.

Art. 27. Os fornecedores de produtos ou servicos de tecnologia da informacao
disponiveis no territorio nacional deverdo remover e comunicar os conteudos de
aparente exploragdo, de abuso sexual, de sequestro e de aliciamento detectados em
seus produtos ou servigos, direta ou indiretamente, as autoridades nacionais e
internacionais competentes, na forma de regulamento.

Ainda mais, em conformidade ao disposto no ja referido art. 4°, caput, do ECA,
que elenca obrigagdes coletivas de prote¢do e prioridade a criangas e adolescentes, a Lei
15.211/25 também reforca, para além das obrigacdes do Poder Publico e das Plataformas
Digitais, a necessidade de garantia de supervisdo parental ndo apenas do ponto de vista
preventivo e dispositivo, mas também em relacdo a atribuicdo de responsabilidade aos pais
e/ou responsaveis, demonstrando um ponto de refor¢o positivo em relagio a redacao originaria

do ECA:

Art. 6° Os fornecedores de produtos ou servigos de tecnologia da informagdo
direcionados a criangas e a adolescentes ou de acesso provavel por eles deverdo
tomar medidas razoaveis desde a concep¢do e ao longo da operagdo de suas
aplicagdes, com o objetivo de prevenir e mitigar riscos de acesso, exposicao,
recomendacdo ou facilitacdo de contato com os seguintes contetidos, produtos ou
praticas:

§ 1° O disposto neste artigo ndo exime os pais e responsaveis legais, as pessoas que
se beneficiam financeiramente da producdo ou distribuicdo publica de qualquer
representacgdo visual de crianga ou de adolescente e as autoridades administrativas,
judiciarias e policiais de atuarem para impedir sua exposicdo as situagdes violadoras
previstas no caput deste artigo.

Art. 18. As ferramentas de supervisdo parental deverdo permitir aos pais ¢
responsaveis legais:

I — visualizar, configurar e gerenciar as opgoes de conta e privacidade da crianga ou
do adolescente;

II — restringir compras e transagdes financeiras;
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III — identificar os perfis de adultos com os quais a crianga ou o adolescente se
comunica;
IV — acessar métricas consolidadas do tempo total de uso do produto ou servigo;
V — ativar ou desativar salvaguardas por meio de controles acessiveis e adequados;
VI — dispor de informag¢des e de opgdes de controle em lingua portuguesa.

Porém, tal discussdo ndo se restringe, tdo somente, a coleta de dados ou exposi¢ao
a conteudos inapropriados a criangas e adolescentes, compreendendo, também, a maneira pela
qual estes sdo explorados nas plataformas digitais (Silva, 2025). Como exemplo, é possivel
mencionar o sharenting, pratica na qual pais e responsaveis compartilham e at¢ monetizam a
imagem dos filhos, evidenciando um novo campo de vulnerabilidade infantil em que a
privacidade e a integridade emocional sdo frequentemente comprometidas em troca de
visibilidade e ganhos financeiros.

Conforme reforca Silva (2025), ainda que, por todo o exposto, a “Lei Felca”
represente um enorme avango ao regular a publicidade direcionada e o perfilamento
comportamental, ainda subsiste uma lacuna em relagdo a monetizagdo da imagem infantil,
sobretudo no cenario envolvendo influenciadores mirins (IBDFAM, 2025), tornando a
protecdo a privacidade uma tarefa, ainda, desafiadora.

Seja como for, tendo em vista sua recente entrada em vigéncia, ¢ impossivel
verificar seus reais efeitos em tdo curto espago de tempo. Porém, inegavel que sua redagio
conferiu uma previsibilidade bastante completa a boa parte dos problemas relacionados a
coercibilidade legal sobre os crimes aqui destrinchados nos meios digitais quando comparada

a toda produgao normativa até entao existente.

CONSIDERACOES FINAIS

Diante do exposto, fica claro que os possiveis problemas existentes no campo de
inclusdo e protecao a criangas e adolescentes contra a violéncia digital perpassam, antes de
tudo, pela necessaria protecdo a privacidade neste meio. Ainda que o direito ao acesso a

informacdo também se estenda ao publico infantojuvenil e, nesse sentido, diversas medidas
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tenham sido tomadas ao longo dos anos, conforme explicitado no presente trabalho, o cenario

de violéncia digital — notadamente, o cyberbullying e os diversos crimes de natureza sexual —
se desenvolveu por meio de inequivoca perfidia por meio da qual em muito dificultou a
fiscalizac¢do dos referidos crimes.

Isto posto, os principais problemas voltados a falta de coercibilidade legal e executiva
em tal cendrio parecem estar muito mais vinculados a uma entdo falta de atualizagdo do ECA
do que a problemas de sua redagdo, haja vista que, a partir de seu texto e em consonancia a
normas “acessorias” ao objetivo in casu, como o art. 2° da Resolu¢do 245/2024 do
CONANDA e demais decisdes jurisprudenciais supervenientes, faltavam mecanismos
especificos em favor da aduzida fiscalizagdo neste meio.

Nesse sentido, sobreveio a sangao da Lei 15.211/25, responsavel por suprir boa parte
das lacunas apresentadas ao ECA e a atuagdo dos agentes fiscalizadores quanto aos crimes no
ambiente digital, em especial por reforgar boa parte dos principios ja consagrados a matéria
(como o principio da protegdo integral), por conferir prioridade a seguranca digital antes da
mera promogao ao acesso (em especial a respeito da primazia da privacidade) e, por fim, por
construir um extenso rol de responsabilidades e deveres aos agentes ja incumbidos do dever
de protec¢do (como pais e responsaveis) e estendé-los as plataformas digitais, representando
um avango extremamente positivo no campo da protegdo a criangas e adolescentes em rede.

Assim, ainda que restem algumas lacunas ao ECA Digital — como no caso da
monetizacao da imagem infantil —, ¢ inegavel que boa parte das deficiéncias a matéria em seu
campo protetivo foi devidamente preenchida em relacao a coercibilidade legal sobre os crimes
contra criangas e adolescentes nos meios digitais, de forma que seus efeitos, tendo em vista

sua recentissima entrada em vigor, s6 poderdo ser realmente mensurados nos proximos anos.
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