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Resumo

Introdugao: Este artigo cientifico analisa a ascensao dos crimes cibernéticos durante a pandemia
de COVID-19, uma consequéncia da acelerada digitalizagdo da sociedade global. Abordando
desde fraudes online a ataques de ransomware e invasdes de privacidade, a pesquisa revela como
a dependéncia crescente da internet criou um terreno fértil para atividades ilicitas. A falta de
legislagdo atualizada e a complexidade da natureza global da internet tornaram a prevencao,
rastreamento e punigéo desses crimes mais desafiantes. A andlise abrange categorias variadas
de crimes cibernéticos, suas implicacdes juridicas, e as respostas legislativas e juridicas, incluindo
jurisprudéncia e doutrina. A conclusdo do estudo aponta para uma necessidade urgente de
reformas legais, cooperagdo internacional, e educacéo cibernética. Objetivo: O objetivo geral
deste trabalho é analisar a ascensdo dos crimes virtuais durante a pandemia de COVID-19 e
avaliar a adequacéo das estruturas juridicas existentes para lidar com tais desafios. Metodologia:
Este estudo foi desenvolvido com uma ampla aplicagdo das técnicas de pesquisa bibliografica
online nas mais diversas bases de dados que foram compiladas e analisadas de forma cientifica
para alcagar o objetivo proposto. Resultados e Discussao: O trabalho enfatiza que enfrentar os
crimes cibernéticos exige uma estratégia multifacetada e cooperativa, envolvendo o fortalecimento
das leis, compromisso com a conscientizagdo em seguranga cibernética, e efetiva colaboragao
transnacional, garantindo que a digitalizagao continue a ser uma forga de progresso, e ndo um
vetor de exploragdo e ameaca. Conclusao: O estudo evidenciou que a ascensdo dos crimes
virtuais ndo é apenas uma manifestagdo da adaptabilidade dos criminosos, mas um reflexo de
deficiéncias sistémicas nas estruturas juridicas existentes.

Descritores: Crimes Cibernéticos; Pandemia de COVID-19; Legislagéo e Jurisprudéncia.

Area de Concentragio: Ciéncias Humanas

INTRODUGCAO

Crimes virtuais, de forma simplificada, referem-se a atividades ilicitas que
ocorrem ou sdo facilitadas por meios digitais. Estes podem variar desde fraudes e
golpes online até invasdes de sistemas e sequestro de dados. E, dada a natureza global
e descentralizada da internet, esses crimes frequentemente transcenderam fronteiras
nacionais, tornando sua prevencao, rastreamento e puni¢do ainda mais complexos.
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(BRENNER, 2010) O aumento dos crimes virtuais durante a pandemia n&o € apenas
uma questdo de seguranga cibernética, mas também tem implicagbes juridicas
profundas. Com leis e regulamentos que muitas vezes nao estédo atualizados para lidar
com a complexidade e a evolugcdo dos ciberataques, torna-se crucial entender essa
nova onda de criminalidade no contexto da pandemia. (SILVA, 2012). Dada a natureza
em constante evolugdo dos crimes virtuais e a falta de uma compreenséao juridica
globalmente harmonizada sobre o assunto, surge a questado: como as legislagdes atuais
estdo equipadas para lidar com o aumento dos crimes cibernéticos durante a pandemia
de COVID-19? E, em um contexto mais amplo, como a sociedade pode se preparar
melhor para enfrentar esses desafios no futuro?
O objetivo geral deste trabalho é analisar a ascens&o dos crimes virtuais durante
a pandemia de COVID-19 e avaliar a adequacédo das estruturas juridicas
existentes para lidar com tais desafios. Especificamente, buscaremos: (1)
entender as categorias de crimes cibernéticos que mais cresceram durante este
periodo; (2) analisar a resposta legislativa e juridica a esses crimes em diferentes
jurisdi¢des; e (3) propor medidas juridicas e educacionais que possam ajudar a
mitigar os impactos desses crimes na sociedade.

METODOLOGIA

Este estudo trata-se de uma revisdo de literatura que pode ser categorizada
como narrativa, pois seleciona trabalhos académico especificos de uma ampla base de
dados analisados, para estruturar um texto de forma a responder o problema da
pesquisa e atingir os objetivos propostos. Desta forma a busca em bases de dados
como Scielo, Google Scholar foram o ponto de partida para se selecionar os artigos,
monografias, dissertacbes e teses que em embasaram a analise da problematica e
foram referenciados ao longo do texto.

De acordo com Gil (2010), a revisédo de literatura tem o objetivo de permitir ao
pesquisador o contato com o que ja foi escrito sobre determinado tema, de modo a
assegurar que nao esteja redescobrindo o que ja é conhecido, mas sim aprofundando
ou descobrindo novas perspectivas e abordagens. Além disso, a revisdo narrativa,
especificamente, ndo requer uma estrutura pré-definida, o que permite ao pesquisador
ter mais liberdade na selecao e interpretacado dos estudos.

Lakatos e Marconi (1991) também destacam que a revisdo de literatura € um
passo fundamental na pesquisa cientifica. Ela permite identificar as lacunas existentes
no conhecimento, o que pode direcionar o pesquisador para areas ainda pouco
exploradas. Através dela, € possivel compreender o estado da arte sobre o tema e
estabelecer um marco tedrico solido para o estudo.

RESULTADOS E DISCUSSOES

Crimes virtuais, também referidos como crimes cibernéticos, sdo delitos que
ocorrem no ambiente digital, especificamente através da Internet. Esta classificacdo
engloba uma série de atividades ilicitas que exploram tecnologias de informagéo e
comunicagao para perpetrar infracées. Embora a definigdo de crimes virtuais possa
parecer direta, a natureza e o escopo desses crimes tém evoluido rapidamente com
0s avangos tecnoldgicos, tornando essencial a atualizagdo constante dos conceitos e
definicdes (BRENNER, 2010). No contexto brasileiro, crimes cibernéticos sao
entendidos como aqueles que ocorrem em meio eletrénico, digital ou similar, em que
o ofendido ou o agente praticante utiliza-se de redes de computadores, ainda que
parcialmente (SILVA, 2012).
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O universo dos crimes virtuais € vasto e inclui desde fraudes online até
espionagem cibernética, cada qual com implicagdes juridicas e sociais distintas
(GOODMAN, 2011). Importante notar que, enquanto os crimes tradicionais requerem
presenca fisica, os crimes virtuais podem ser perpetrados de qualquer lugar do
mundo, demonstrando a necessidade de uma cooperacéo juridica internacional mais
integrada (DEBARDELEBEN & PAVLAKOVICH-KOCHI, 2007).

A taxonomia dos crimes cibernéticos é complexa e diversificada. Uma das
principais categorias envolve crimes de propriedade, que incluem fraudes financeiras,
phishing e roubos de identidade (WALL, 2008). Outra categoria relevante sao os
crimes contra a pessoa, como cyberbullying, difamagao online e até mesmo crimes
mais graves como assedio e ameagas (JEWKES & YAR, 2013). Ha ainda os crimes
que comprometem a integridade, disponibilidade e confidencialidade das redes e
sistemas de computadores, como os ataques de negagdo de servico e a
disseminagéo de malware (CLARKE & KNAAKE, 2010).

Além destas, ha uma categoria de crimes relacionados ao conteudo, como a
disseminagao de pornografia infantil, discursos de odio e atividades relacionadas ao
terrorismo digital (MCGUIRE & HOLT, 2017). Esta classificacdo, porém, n&o é
exaustiva e é frequentemente atualizada para abordar novos tipos de delitos que
surgem com os continuos avangos tecnologicos.

De acordo com Alves (2020 apud SANTOS e NUNES, 2023) temos que:

a internet propiciou a geragdo de um novo perfil de criminoso que com
conhecimentos técnicos em informatica consideraveis, conduziram a maneira
de execugdo dos delitos convencionais para moldes mais tecnologicos. Os
hackers sdo exemplos de praticantes deste tipo de delito, mas n&o é algo que
se deva generalizar, pois é um termo genérico e pejorativo, haja visto que
existem hackers que utilizam do seu conhecimento para praticar boas agoes,
sendo contratados pelas préprias organizagbes para melhorem os seus
sistemas de segurancga, encontrando seus pontos de vulnerabilidade para que
possam impedir roubos de identidade e informacgdes sigilosas, ou outros tipos
de crimes cibernéticos, antes que outros criminosos percebam as falhas em
seu sistema. (ALVES, 2020 apud SANTOS e NUNES, 2023, p.2)

O excerto apresentado de Alves (2020 apud SANTOS e NUNES, 2023) traca
uma importante distingdo entre o perfil convencional do criminoso e o criminoso
cibernético emergente. Este novo perfil ressalta a adaptabilidade e o avango técnico
associado a era digital. Central a essa discussdo estd o termo "hacker",
frequentemente mal interpretado ou usado de forma indistinta pela midia e pelo
publico em geral.

O termo "hacker" originalmente se refere a individuos com habilidades técnicas
avancadas em computadores e redes, que tém paixao por entender e modificar
sistemas. Muitos hackers sdo motivados pela curiosidade e pelo desejo de aprender
e compartilhar conhecimento. Em sua esséncia, um hacker € alguém que explora e
inova, geralmente de maneira ludica, para superar um problema ou limitagao técnica.
Em contraste, o termo "cracker" é frequentemente usado para descrever individuos
que usam habilidades semelhantes especificamente para fins maliciosos, como
quebrar a seguranga de sistemas, cometer fraudes ou disseminar malwares.

Apesar dessas distingdes, o termo "hacker" tornou-se popularmente associado
a atividades cibernéticas mal-intencionadas, em grande parte devido a representacéo
da midia. Esta representagao, muitas vezes sensacionalista, tem o efeito colateral de
obscurecer o papel valioso que muitos hackers desempenham no avanco da
tecnologia e na protecdo de sistemas. Como Alves aponta, ha hackers que sao
contratados especificamente para identificar e corrigir vulnerabilidades, sendo
conhecidos no mundo da ciberseguranga como "hackers éticos". Estes profissionais
desempenham um papel crucial na defesa contra ameacas cibernéticas, muitas vezes
antecipando-se aos crackers para proteger dados e infraestruturas criticas.
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Historicamente, o enquadramento juridico relativo aos crimes cibernéticos foi
desafiador devido a sua natureza inovadora e transfronteirica (GRABOSKY, 2007).
Muitos paises, inicialmente, tentaram aplicar legislagdes tradicionais para lidar com
delitos virtuais, mas logo perceberam a necessidade de leis especificas (BRENNER,
2007). No Brasil, por exemplo, a Lei Carolina Dieckmann (Lei n°® 12.737/2012) foi um
dos primeiros instrumentos legislativos que tratou especificamente sobre delitos
informaticos, tipificando condutas relacionadas a invasdes de dispositivos eletrdnicos.

A Lei n°® 12.737/2012, conhecida como Lei Carolina Dieckmann, recebeu tal
denominacdo devido a um famoso caso envolvendo a atriz brasileira Carolina
Dieckmann, na qual fotos pessoais foram ilegalmente acessadas e divulgadas sem
seu consentimento. A lei alterou o Codigo Penal Brasileiro e tipificou condutas
relacionadas a invasbes de dispositivos informaticos, estabelecendo penalidades
para essas agdes. Mais especificamente, tornou crime a invasao de sistemas ou
dispositivos eletrénicos com o objetivo de obter, adulterar ou destruir dados sem
autorizacdo do titular do dispositivo. (MORAES, 2014). Quer vejamos o que aponta o
Art. 154-A

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou nao a rede de
computadores, mediante violagédo indevida de mecanismo de seguranga e com
o fim de obter, adulterar ou destruir dados ou informagdes sem autorizagdo
expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para
obter vantagem ilicita:

Pena - detengéo, de 3 (trés) meses a 1 (um) ano, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da
conduta definida no caput.

§ 2° Aumenta-se a pena de um sexto a um tergo se da invaséao resulta prejuizo
econdmico.

§ 3° Se da invasdo resultar a obtengdo de conteudo de comunicagdes
eletrbnicas privadas, segredos comerciais ou industriais, informagdes sigilosas,
assim definidas em lei, ou o controle remoto ndo autorizado do dispositivo
invadido:

Pena - recluséo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo
constitui crime mais grave.

Esta lei aponta alguns detalhes importantes que vém ser levados em
consideragao :A Natureza do Crime: O caput do artigo 154-A estabelece claramente
0 que constitui o crime: a invasdao de qualquer dispositivo informatico,
independentemente de estar ou ndo conectado a rede de computadores. Isso significa
que tanto computadores pessoais quanto sistemas isolados sao protegidos por essa
lei. A invasao deve ser realizada através da violagao indevida de um mecanismo de
seguranga, indicando que qualquer acesso nao autorizado a sistemas protegidos é
considerado crime.

Intencédo e Resultado da Invasdo: O artigo também detalha os propdsitos que
tornam a invasao um delito, incluindo a obteng¢ao, adulteracido ou destruicdo de dados
ou informacgdes sem o consentimento do proprietario do dispositivo. Adicionalmente,
a instalagdo de vulnerabilidades para obter uma vantagem ilicita também é
criminalizada, destacando a amplitude da protecéo legal contra diferentes tipos de
ameacas cibernéticas.

Produgéo e Distribuicdo de Ferramentas Maliciosas: O § 1° amplia a abrangéncia
da lei para abordar ndo apenas aqueles que invadem, mas também os que facilitam
a invasdo. Aqueles que criam, distribuem ou vendem ferramentas que podem permitir
invasdes sao igualmente responsabilizados, visando frear a proliferacao de softwares
e dispositivos maliciosos.

Consequéncias Econdmicas: O § 2° aborda situagbes em que a invasao resulta
em prejuizo econbmico. Quando ha perdas financeiras devido ao crime, a pena é
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aumentada, ressaltando a gravidade do impacto econémico causado por crimes
cibernéticos.

Violagcdo de Privacidade e Controle Remoto: O § 3° da énfase especial as
situagcdes em que os conteudos das comunicagdes privadas sédo obtidos, ou quando
ha a aquisigao de segredos comerciais, industriais e outras informagdes consideradas
sigilosas. Também é considerada a situagdo em que o criminoso obtém controle
remoto do dispositivo invadido. Estes sdo considerados delitos mais sérios, com
penas mais rigorosas, evidenciando a alta prioridade dada a privacidade e a
segurancga da informacao.

Esta questdo relacionada aos crimes cibernéticos, foi posteriormente
incorporada e ampliada pelo Marco Civil da Internet (Lei n® 12.965/2014), que
estabeleceu principios, garantias, direitos e deveres para o uso da Internet no pais
(MORAES, 2014). Em ambito internacional, a Convencdo de Budapeste sobre
Cibercrime, elaborada pelo Conselho da Europa em 2001, € considerada uma das
principais referéncias legislativas, pois busca harmonizar as leis nacionais e melhorar
a cooperacgao juridica internacional em relagdo aos crimes cibernéticos (SIEBER,
2002).

O advento da pandemia de COVID-19 forneceu um terreno fértil para a
proliferagdo de fraudes e golpes online, aproveitando o clima de medo e incerteza
prevalente na populacdo mundial. Phishing, golpes de caridade falsa e vendas
fraudulentas de suprimentos médicos sao apenas alguns dos métodos utilizados por
cibercriminosos para explorar a situagdo. Estas agdes ndo s6 causam prejuizo
financeiro, mas também podem ter implicagbes para a saude publica ao propagar
informacgdes erradas ou falsas esperangas (MCAFEE, 2020).

O Relatdrio de Ameacas da McAfee Labs, referente a abril de 2021, trouxe novos
insights e atualizagbes sobre o cenario de ciberameagas. De forma notavel, o
aumento de ataques cibernéticos com tematicas relacionadas a COVID-19 chama a
atengdo para a adaptabilidade dos cibercriminosos em relagdo a eventos globais
atuais. Com um aumento expressivo de 114%, fica evidente a necessidade de
constante vigilancia e atualizagdo em mecanismos de defesa cibernética. Outra
preocupacao se da com o aumento de malwares para celulares, que cresceram 118%,
indicando uma mudanc¢a no foco de ataques, possivelmente devido ao uso ampliado
de dispositivos moveis no ambiente de trabalho e pessoal (MCAFEE, 2020).

Além disso, com o aumento da demanda por informacéo confiavel sobre o virus
da COVID19, muitos cibercriminosos passaram a utilizar sites falsos ou e-mails de
phishing que imitavam organizagbes de saude reconhecidas, como a Organizagéo
Mundial de Saude (OMS), para coletar informagdes pessoais ou disseminar malwares
(KASPERSKY, 2020). Esse panorama reforga a necessidade de os usuarios serem
cautelosos e verificarem as fontes de informacdes, especialmente em tempos de crise
(NORTON, 2021).

Os ataques de ransomware tornaram-se um dos crimes cibernéticos mais
temidos, onde os criminosos sequestram dados valiosos das vitimas e exigem um
resgate para seu retorno. Durante a pandemia, houve um aumento acentuado desses
ataques, visando principalmente instituicbes de saude, pesquisa e infraestrutura
critica, aproveitando-se da urgéncia do contexto da COVID-19 para forgar
pagamentos rapidos (SYMANTEC, 2020).

Em particular, hospitais foram alvos significativos de tais ataques, com os
criminosos apostando que a necessidade critica de acessar prontuarios de pacientes
e sistemas hospitalares levaria a uma maior disposigdo para pagar resgates. Este
cenario ndo soO coloca em risco a seguranga da informagdo, mas também vidas
humanas, demonstrando a gravidade ética e moral dos ataques de ransomware em
contextos de pandemia (FIREYE, 2020).
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Além dos setores de saude, industrias e instituicbes de pesquisa focadas no
desenvolvimento de vacinas também se tornaram alvos primarios. O roubo de
pesquisas relacionadas a COVID-19 representa ndo apenas um risco econémico,
mas também uma ameaca a resposta global a pandemia (CISCO, 2021).

pandemia viu uma explosao no uso das redes sociais como principal meio de
comunicacao e interagado social. Entretanto, essa tendéncia também levou a um
aumento nos casos de cyberbullying e desinformagéo. Fake news sobre tratamentos,
origens do virus e teorias da conspiragao proliferaram, levando a consequéncias
reais, como estigmatizacdo de grupos e comportamentos prejudiciais a saude
(ZHANG & LUO, 2020).

O cyberbullying, em particular, encontrou um novo impulso em meio ao
isolamento social, com individuos sendo alvo de hostilidade devido a sua origem
étnica, condicdo de saude ou simplesmente por expressar opinides divergentes. A
circulacao de informacgdes errbneas ou mal-intencionadas em plataformas digitais n&o
apenas perpetua o medo e a discriminagao, mas também representa um obstaculo
significativo para os esforgos de contengdo da pandemia (SMITH & GALBRAITH,
2021).

Tendo em vista esse panorama, torna-se crucial que as plataformas de midia
social intensifiquem seus esforgos para monitorar e combater tanto o cyberbullying
quanto a desinformacdo. O papel das redes sociais como disseminadoras de
informagéo durante a pandemia reforga a importancia de garantir a integridade e a
veracidade do conteudo que circula nessas plataformas (MILLER & BARNES, 2020).

Com a rapida digitalizacdo da sociedade e a consequente migragdo de dados
pessoais e financeiros para plataformas online, invasdes de privacidade e roubos de
identidade tornaram-se preocupacgdes primordiais para individuos e organizag¢des. O
roubo de identidade ocorre quando criminosos obtém e utilizam informacdes pessoais
de um individuo, sem sua permissao, com o objetivo de cometer fraudes e outros
crimes. Eles podem se apropriar de dados como nome, CPF, endereco e informacdes
bancarias para realizar transacgdes ilicitas, abrir contas fraudulentas ou até mesmo
solicitar empréstimos em nome da vitima (SANTOS, 2023).

O roubo de identidade nao € apenas uma violagao da privacidade, mas também
uma séria ameaga financeira e, muitas vezes, emocional para as vitimas. Além do
impacto econdmico direto, a recuperacdo de uma identidade comprometida pode ser
um processo longo e extenuante, exigindo que a vitima entre em contato com diversas
instituicbes para provar sua identidade e corrigir registros falsos (SANTOS, 2023).

Durante a pandemia de COVID-19, a pressa em oferecer assisténcia financeira
a populagao resultou em oportunidades para criminosos explorarem vulnerabilidades
em sistemas bancarios digitais. No Brasil, o aplicativo CAIXA TEM, desenvolvido para
facilitar o acesso ao auxilio emergencial e outros beneficios, foi um alvo notério. De
acordo com reportagens, quadrilhas especializadas conseguiram ativar contas no
CAIXA TEM indevidamente, desviando valores destinados aos verdadeiros
beneficiarios. Estas fraudes causaram nao apenas prejuizos financeiros, mas também
ampliaram a desconfianga na seguranga das transag¢des digitais em um momento
critico (FOLHA PE, 2023).

O excerto de texto aponta informacgdes contra esta pratica no Pernambuco:

A Operagéao Apate, deflagrada nesta terga-feira (10) pela Policia Federal (PF),
cumpriu nove mandados de busca e apreensao em Alagoas e um na cidade de
Aguas Belas, no Agreste de Pernambuco, para desarticular uma quadrilha que
praticava fraudes no auxilio emergencial. De acordo com a corporagao, o
esquema criminoso consistia em ativar de forma indevida o Caixa Tem,
aplicativo usado pela Caixa EconOmica para efetuar os pagamentos do
beneficio social. Inimeros CPFs foram usados na fraude. Os niumeros eram
cadastrados e validados inapropriadamente, o que levou a varios pagamentos
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fraudulentos dos auxilios emergenciais segundo a policia. (FOLHA PE, 2023,
p.1)

Esta conduta pode ser enquadrada em diversos crimes, entre eles a falsidade
ideoldgica, uma vez que dados falsos ou de terceiros foram utilizados para obtencéo
de vantagem ilicita; estelionato, devido a apropriagao de valores financeiros mediante
fraude; e, possivelmente, associagdo criminosa, considerando a organizagédo e
atuagao conjunta dos envolvidos na pratica das fraudes

A Lei n® 14.155, de 27 de maio de 2021, introduziu importantes modificagdes no
Caodigo Penal Brasileiro no que concerne a crimes praticados no ambiente digital,
especialmente fraudes eletrénicas. As alteragcdes foram propostas em um contexto de
avanco significativo das atividades criminosas digitais, que passaram a se sofisticar e
impactar ainda mais os cidadaos e as instituigdes financeiras (BRASIL, 2021).

A primeira grande alteracao foi no Art. 155, que trata do furto. Com a nova lei, foi
inserido o §4°-A, estabelecendo que, quando o crime de furto qualificado for praticado
mediante fraude eletrobnica ou com o emprego de informagdes fornecidas pela vitima
ou por terceiro induzido a erro por meio de manipulagdo, artificio, truque ou
montagem, a pena sera de reclusédo de 4 a 8 anos e multa. Esta disposi¢ao vem para
se adequar ao contexto atual, em que crimes de engenharia social, phishing e outros
tipos de fraudes eletrbnicas se tornaram comuns (BRASIL, 2021). Quer vejamos a

letra de lei:
Art. 155 [...] § 4°-B. A pena é de recluséo, de 4 (quatro) a 8 (oito) anos, e multa,
se o furto mediante fraude é cometido por meio de dispositivo eletrénico ou
informatico, conectado ou ndo a rede de computadores, com ou sem a violagéo
de mecanismo de seguranca ou a utilizagdo de programa malicioso, ou por
qualquer outro meio fraudulento analogo.
§ 4°-C. A pena prevista no § 4°-B deste artigo, considerada a relevancia do
resultado gravoso:
| - Aumenta-se de 1/3 (um tergo) a 2/3 (dois tergos), se o crime € praticado
mediante a utilizagcao de servidor mantido fora do territério nacional,
Il - Aumenta-se de 1/3 (um tergo) ao dobro, se o crime é praticado contra idoso
ou vulneravel. (BRASIL, 2021, p.1)

Outra modificagéo relevante esta no Art. 157, que trata do roubo. Foi inserido o
§2°-A, que prevé uma pena de reclusdo de 4 a 8 anos e multa para casos em que o
roubo € cometido com o uso de violéncia ou grave ameaga exercida por meio de
comunicagao eletrénica ou outro meio de comunicacédo a distancia. Esta insergao
reconhece a evolucédo da natureza do roubo, adaptando-se as situacbes em que os
criminosos, mesmo a distancia, utilizam meios eletrénicos para coagir suas vitimas
(BRASIL, 2021).

Ambas as alteragbes promovidas pela Lei n° 14.155 refletem a necessidade do
Direito Penal de se adaptar ao atual cenario de crescente digitalizagado da sociedade
e a sofisticagdo das praticas criminosas no ambiente digital. Elas representam um
esforgo do legislador em proteger os cidadaos e, ao mesmo tempo, sinalizam para a
sociedade a gravidade destes atos, equiparando-os, em termos de pena, a outros
crimes severos previstos no codigo. Estas modificagdes legislativas evidenciam uma
tendéncia mundial de endurecimento das penas relacionadas a crimes cibernéticos,
dada a amplitude de seu impacto e potencial dano as vitimas (BRASIL, 2021).

Em meio ao cenario da pandemia, a Terceira Se¢do do STJ consolidou a
perspectiva de que a retirada ilicita de fundos de uma conta bancaria por meio de
transacdo eletrbnica enganosa constitui delito de furto, conforme o artigo 155,
paragrafo 4°, inciso I, do Cédigo Penal (STJ, 2023).

Em um cenario onde transacdes digitais se tornaram mais frequentes devido ao
isolamento social, surgiu uma controvérsia relativa a jurisdicdo adequada para tratar
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de furtos executados através da internet. Segundo o STJ, a jurisdi¢do € estabelecida
pelo local de onde o recurso foi efetivamente retirado da vitima (STJ, 2023).

Ao deliberar sobre um conflito de competéncia (CC 145.576) que tratava de um
furto via transferéncia eletronica oriundo de contas situadas em uma agéncia em
Barueri (SP) - com os fundos sendo direcionados a Imperatriz (MA) -, o tribunal decidiu
que o juiz de Barueri seria o competente para a causa, dado que foi nesse municipio
que os fundos foram inicialmente subtraidos (STJ, 2023).

Em alguns crimes cibernéticos ambas as partes, vitima e acusado podem colidir
para a consumagdo de um crime de fraude, Oliveira (2022), relata questdes
relacionadas a doutrina:

E quando ha uma tentativa de cometer o crime por ambas as partes, qual € o
posicionamento juridico que a legislagdo brasileira adota? N&o ha um
entendimento pacifico, nesse viés € necessario analisar os entendimentos
doutrinarios. Para Nélson Hungria, ndo ha crime nenhum, pois a protegao legal
s06 serve para um fim legitimo, tendo como base juridica o artigo 883, caput do
Cadigo Civil, in verbis: "Art. 883. Nao tera direito a repeticdo aquele que deu
alguma coisa para obter fim ilicito, imoral, ou proibido por lei" . O
posicionamento majoritario € que existe o crime, ndo importando a ma fé do
ofendido, entendimento esse adotado por Fernando Capez, que afirma: O autor
revela maior temibilidade, pois ilude a vitima e Ihe causa prejuizo; (ii) ndo existe
compensagao de condutas no Direito Penal, devendo punir-se o sujeito ativo
e, se for o caso, também a vitima; (iii) a boa-fé do lesado n&o constitui elemento
do tipo do crime de estelionato; (iv) o dolo do agente ndo pode ser eliminado
apenas porque houve ma-fé, pois, a consciéncia e a vontade finalistica de
quem realiza a conduta independem da intengéo da vitima." Dessa forma, nota-
se que mesmo quando a tentativa de fraude é bilateral o posicionamento
majoritario € que ha crime, pois, a ma fé do ofendido n&o constitui como
elemento do tipo do crime. (OLIVEIRA, 2022, p.1)

No contexto da pandemia de COVID-19, crimes cibernéticos, como golpes de
phishing relacionados a vacinas ou tratamentos, tornaram-se comuns. Em um cenario
hipotético em que tanto o agente quanto a vitima tentam enganar um ao outro, seria
possivel aplicar as doutrinas de Nélson Hungria e Fernando Capez para interpretar o
enquadramento juridico.

Se considerarmos a perspectiva de Nélson Hungria, de que a ma-fé bilateral
anula o cometimento do delito, entdo neste cenario nenhum crime teria ocorrido.
Hungria justificaria isso com base no Art. 883 do Codigo Civil, argumentando que
ambas as partes agiram com fins ilicitos, e portanto, a lei ndo deveria oferecer
protecao a nenhum dos lados.

Em contraste, de acordo com o entendimento de Fernando Capez, o crime de
phishing seria considerado consumado, independentemente da ma-fé da vitima.
Capez argumenta que o foco deve estar na agdo do sujeito ativo que, neste caso,
seria o autor do golpe de phishing. O autor induziria a vitima a erro para obter
vantagem ilicita, cumprindo assim os elementos do tipo penal para estelionato
eletrénico, conforme o Art. 171 do Codigo Penal Brasileiro.

Nesse sentido, o consenso majoritario, apoiado pela visdo de Capez, defende a
ideia de que o crime foi cometido, uma vez que a tipicidade, a ilicitude e a
culpabilidade estariam presentes na agado do agente ativo. Esta visdo é consistente
com os principios objetivos do Direito Penal Brasileiro, que visam mais a protegcéo do
ordenamento juridico do que a avaliagdo da moralidade das partes envolvidas.

A comodidade de comprar online ganhou ainda mais adeptos durante a
pandemia, tornando-se essencial para muitos consumidores. Entretanto, essa
migragao intensificou a exposi¢cao a praticas fraudulentas, como plataformas que
ofertam mercadorias que jamais chegam ao consumidor (STJ, 2023).
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De acordo com uma decisédo do STJ (CC 133.534), estabelecer paginas online
com a finalidade de comercializar produtos ficticios, sem a intencéo de efetivar a
entrega, enquadra-se no delito contra a economia popular, de acordo com o artigo 2°,
inciso 1X, da Lei 1.521/51 (STJ, 2023).

A Corte esclareceu que, ao montar um website para a venda de itens
inexistentes, a intencdo ndo € direcionada a enganar vitimas especificas, mas
enganar um universo amplo e indeterminado de consumidores que podem se deparar
com a oferta enganosa (STJ, 2023).

O caso de um comerciante que atraia consumidores para adquirir produtos
virtualmente, os quais ndo eram entregues, ganhou destaque. A Quinta Turma do
STJ, ao analisar um recurso de habeas corpus (RHC 65.056), manteve a ordem de
detencdo, sustentada, entre outros fatores, na necessidade de preservar a ordem
publica e evitar reiteracées da pratica delitiva. Segundo consta nos autos, o réu
mantinha varios dominios online, ofertando eletrénicos, como computadores portateis
e dispositivos fotograficos, com pregos abaixo do mercado (STJ, 2023).

Além disso, de acordo com o STJ (2022) uma resposta proativa do sistema
judiciario, conforme enfatizado pelo corregedor nacional, foi a promulgagao da Lei
13.964/2019 (Lei Anticrime), a qual permitiu a infiltracdo digital de agentes
investigativos com o objetivo de adquirir informagdes de conex&o e cadastro de
individuos associados a delitos cibernéticos. (STJ, 2022)

Em adigdo as estratégias legislativas, houve a implementagdo do Provimento
88/2019 pela Corregedoria Nacional de Justica. Esta medida incorpora os cartérios
extrajudiciais no combate mais assertivo contra praticas de lavagem de dinheiro.
(STJ, 2022)

O Provimento N.° 88, de 1° de outubro de 2019, marca uma significativa
ampliagdo dos esforgos do Judiciario brasileiro no combate aos crimes de lavagem
de dinheiro e ao financiamento do terrorismo. Ele traz diretrizes claras e objetivas
sobre as praticas e protocolos que devem ser adotados por notarios e registradores,
inserindo esses profissionais na linha de frente da luta contra atividades criminosas
que tém, na movimentagao financeira obscura, sua principal caracteristica. (BRASIL,
2019)

O documento é notavel por reconhecer que as praticas de cartorio,
tradicionalmente vistas como atividades meramente burocraticas, desempenham um
papel crucial na identificacdo e prevencao de operagdes suspeitas. Ao lidarem com
uma ampla gama de transagbes que envolvem a transferéncia de propriedade e
outros direitos, os notarios e registradores estdo em uma posigao unica para detectar
anomalias ou inconsisténcias que podem indicar praticas ilicitas.(BRASIL, 2019)

Ao estabelecer procedimentos e controles especificos, o provimento busca
garantir que esses profissionais ndo apenas reconhegam, mas também relatem
qualquer atividade suspeita as autoridades competentes. Isso € feito de forma a
proteger o sistema financeiro brasileiro, prevenindo que ele seja utilizado como meio
para lavar dinheiro ou financiar atos de terrorismo.

Outra caracteristica notavel do Provimento N.° 88/2019 é a énfase na
capacitagdo e treinamento. E essencial que notarios e registradores, bem como seus
auxiliares, estejam adequadamente informados sobre as técnicas e métodos mais
recentes utilizados por criminosos para lavar dinheiro ou financiar o terrorismo. Dessa
forma, eles estardo mais preparados para identificar e, consequentemente, impedir
tais praticas. (BRASIL, 2019)

O provimento também destaca a importancia da cooperacgao interinstitucional. E
crucial que haja uma comunicacéo fluida e eficiente entre cartorios e outras entidades,
como o COAF (Conselho de Controle de Atividades Financeiras), que desempenha
um papel central na deteccéo e prevencao de operagdes financeiras ilicitas no Brasil.
(BRASIL, 2019)




FACIMP®

Graduagio | Pés-graduacio

Revista Académica de Iniciagao Cientifica 2023; 01:e007
DOI 10.5281/zenodo.10253300
ISSN 2447-6056

CONSIDERAGOES FINAIS

O cenario imprevisto da pandemia de COVID-19 provocou uma transformacéao
digital sem precedentes, marcada tanto por avangos como por desafios. A emergéncia
sanitaria que forgou a sociedade a migrar para o ambiente virtual também revelou uma
face sombria: o0 aumento acentuado dos crimes cibernéticos. Esta pesquisa forneceu
uma analise abrangente e critica dos crimes virtuais durante a pandemia, contemplando
desde fraudes e golpes online até ataques de ransomware, cyberbullying e invasdes de
privacidade.

O estudo evidenciou que a ascensao dos crimes virtuais n&do € apenas uma
manifestacdo da adaptabilidade dos criminosos, mas um reflexo de deficiéncias
sistémicas nas estruturas juridicas existentes. A falta de legislacdo atualizada e a
complexidade inerente a natureza global da internet complicaram os esforgos para
prevenir, rastrear e punir esses crimes. As diferentes categorias de crimes cibernéticos
exploradas no artigo ilustram a amplitude e profundidade dos desafios enfrentados.

A resposta legislativa e juridica durante a pandemia, apesar de notavel, foi, em
muitos casos, insuficiente ou inadequada. A analise das jurisprudéncias e doutrinas,
incluindo o comércio virtual e a lavagem de dinheiro, apontou para uma necessidade
urgente de reformas legais, cooperagéao internacional e educagao cibernética.

Em conclusédo, a pandemia de COVID-19, ao acelerar a transformagé&o digital,
revelou uma lacuna critica na capacidade da sociedade de enfrentar o crescente
problema dos crimes cibernéticos. O trabalho demonstrou que essa nao € apenas uma
questao tecnoldgica, mas um desafio juridico e social complexo que requer uma
abordagem holistica. O futuro deve ver ndo apenas o fortalecimento das leis e
regulamentos, mas também um compromisso com a educagéao e conscientizagao sobre
seguranga cibernética, bem como uma cooperagao transnacional efetiva. Somente uma
estratégia multifacetada e cooperativa podera mitigar os impactos dos crimes
cibernéticos e garantir que a digitalizagao continue a ser uma forga de progresso e nao
um vetor de exploracdo e ameaca.

SUPORTE FINANCEIRO

Nao foi necessario nenhum suporte financeiro por se tratar de uma pesquisa de
revisdo de literatura com fontes de dados online.
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ABSTRACT

Introduction: This scientific article analyzes the rise of cybercrimes during the COVID-19 pandemic,
a consequence of the accelerated digitalization of global society. Covering everything from online fraud
to ransomware attacks and invasions of privacy, the research reveals how growing dependence on
the internet has created fertile ground for illicit activity. The lack of updated legislation and the
complexity of the global nature of the internet have made preventing, tracking and punishing these
crimes more challenging. The analysis covers varied categories of cybercrimes, their legal
implications, and legislative and legal responses, including case law and doctrine. The study's
conclusion points to an urgent need for legal reforms, international cooperation, and cyber education.
Objective: The general objective of this work is to analyze the rise of cybercrimes during the COVID-
19 pandemic and assess the adequacy of existing legal frameworks to deal with such challenges.
Methodology: This study was developed with a wide application of online bibliographic research
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techniques in the most diverse databases that were compiled and analyzed in a scientific way to
achieve the proposed objective. Results and Discussion: The work emphasizes that tackling
cybercrime requires a multifaceted and cooperative strategy, involving the strengthening of laws, a
commitment to cybersecurity awareness, and effective transnational collaboration, ensuring that
digitalization continues to be a force for progress, and not a vector of exploitation and threat.
Conclusion: The study showed that the rise of virtual crimes is not just a manifestation of the
adaptability of criminals, but a reflection of systemic deficiencies in existing legal structures.

Keywords: Cyber Crimes; COVID-19 pandemic; Legislation and Jurisprudence.
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