Revista Académica de Iniciagao Cientifica 2023; Vol.3:e003 3
DOI 10.5281/zenodo0.15330919 ARNGOIDEIREVISAO

ISSN 2447-6056

A UTILIZACAO DE PROVAS DIGITAIS EM PROCESSOS
CRIMINAIS

THE USE OF DIGITAL EVIDENCE IN CRIMINAL PROCEEDINGS

Caio Eduardo Ferreira Figueiredo' e Josenildo José Ferreira?

'Discente do Curso de Direito da Faculdade de Imperatriz, Imperatriz, Maranhao — Brasil
?Docente do Curso de Direito da Faculdade de Imperatriz, Imperatriz, Maranhéo — Brasil

E-mail: ilanacaio12@gmail.com
Academic Editor: Gabriel da Silva Martins

Received: 12/10/2024 Review: 2/4/2025 Accepted: 2/4/2025

Como citar esse artigo: Figueiredo CEF, Ferreira JJ. A UTILIZACAO DE PROVAS DIGITAIS EM PROCESSOS
CRIMINAIS. Revista Académica de Iniciagédo Cientifica. 2023; Vol.3:e003. https://doi.org/10.5281/zenodo.15330919

Resumo

Na contemporaneidade, o cotidiano dos sujeitos esta rodeado de dispositivos eletrénicos que
auxiliam nas mais variadas tarefas, desde uma simples conta matematica até se comunicar longas
distancias. No geral, as interacdes homem-maquina geram vestigios, histéricos e evidéncias de
suas agbes. Dentro do processo penal, o réu é julgado pelas provas, isto €, evidéncias que
confirmem a tese de inocéncia ou culpa. Nesse sentido, questiona-se: é possivel utilizar provas
digitais (fotos, videos, textos e audios) em processos penais? Logo, o objetivo deste artigo é
compreender a utilizagdo de provas digitais pode auxiliar em processos criminais. A metodologia
do estudo consiste em uma revisao literaria, cuja finalidade é discutir o desenvolvimento de um
assunto a partir de algumas perspectivas. Esse tipo de pesquisa baseia-se principalmente na
andlise de literaturas publicadas em artigos cientificos, livros, revistas impressas ou eletrénicas
pelo autor. Os resultados indicam que, embora as provas digitais tenham grande potencial para
solucionar casos criminais, ainda existem lacunas na legislagdo e nos procedimentos judiciais,
principalmente no que diz respeito a protecao de dados e privacidade. Ha, portanto, a necessidade
de desenvolver normas claras e especificas para regulamentar o uso dessas provas nos processos
criminais.
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1. INTRODUCAO

O século XXI tem como principal caracteristica o avango tecnoldgico que avanga
a favor da humanidade, integrando e conectando grupos, etnias, paises, sociedades,
entre outros no espago virtual. O cotidiano fisico adentra ao espacgo cibernético, ou seja,
a experiéncia humana e suas prerrogativas se adaptam esse ambiente. Nesse sentido,
a criminalidade também se faz presente, a medida que, acredita-se na impunidade
desses espagos devido a "invalidade" das provas virtuais (Rinaldi, 2016).

A exemplo disso, os dados sobres crimes virtuais sdo alarmantes segundo a
empresa de seguranga Fortinet (Folha da USP, 2023) o Brasil sofreu 103 bilhdes de
atentados e crimes cibernéticos. No mesmo diapasdo, estelionatarios utilizam
plataformas de comunicagdo como WhatsApp, Facebook, Instagram, entre outros para
o ato criminoso, segundo o Anuario Brasileiro de Seguranga Publica: foram 200.322
registros dessa modalidade (Férum de Segurancga, 2023).

A prova digital € um debate contemporaneo, uma vez que os dispositivos digitais,
internet e outras ferramentas eletrbnicas possuem o registro da contravengdo. A
problematica dessa modalidade de prova esta assentada sobre a ideia que as mesmas
podem ser adulteradas. Contudo, durante a coleta e a analise de provas pode identificar
qualquer tipo de adulteragdo do conteudo na imagem (Cabral, 2006).

O direito, como ferramenta normativa em prol da sociedade, deve se adaptar as
demandas da contemporaneidade, ou seja, o sistema judiciario deve compreender a
prova digital como “instrumentos ou atividades por intermédio dos quais os dados
probatorios (elementos de prova) s&o introduzidos e fixados no processo” (Gomes
Filho, 2005, p. 308).

Na seara forense, o uso de provas digitais € amplamente utilizado, pois os
dispositivos eletronicos sao extensdes da sociabilidade do sujeito, tal como, serve de
acervo de midias digitais como videos, fotos, audios e textos com conteudo relevante
para conclus&o de casos (Marciani, 2015). A prova digital paira o processo brasileiro,
mas a legislagdo e seus agentes ndo utilizam desse artificio, salvo os casos
especialissimos.

A prova digital € um recurso indispensavel para a comprovagado das
contravengdes modernas, visto que, qualquer adulto possua contato com dispositivos
digitais. O registro de conversas, fotos, videos, audios, entre outros ficam armazenadas
nos aparelhos, registros da rede e servidores.

A problematica central e a inviabilidade apontada pela praxis judiciaria € a
facilidade de adulteracdo da prova, manipulacdo de dados e inacessibilidade das
mesmas. Na contramao, o setor forense utiliza todos os artificios digitais para obtengéo
de provas e verificagdo da sua veracidade por meio da tecnologia.

Portanto, entende-se que, a eminéncia da prova digital € palpavel e plausivel no
contexto tecnoloégico do século XXI. Nesse sentido, questiona-se: 0 que sdo provas?
Quais os requisitos que caracterizam a prova real e adulterada? Existe jurisprudéncia
para as provas digitais? Como a utilizacdo de provas digitais pode auxiliar em
processos criminais?

Deste modo, o presente artigo tem como objetivo compreender a utilizagdo de
provas digitais pode auxiliar em processos criminais. Ja os objetivos especificos séo:
conceituar a prova dentro do Direito; verificar os avangos dos cédigos legais sobre a
prova digital; e analisar a jurisprudéncia que utilizou provas digitais para resolu¢ao de
processos criminais.

2. METODOLOGIA




FACIMP®

Revista Académica de Iniciagao Cientifica 2023; Vol.3:e003
DOI 10.5281/zen0do0.15330919
ISSN 2447-6056

Este estudo consiste em uma revisao literaria, cuja finalidade é discutir o
desenvolvimento de um assunto a partir de algumas perspectivas. Esse tipo de
pesquisa baseia-se principalmente na analise de literaturas publicadas em artigos
cientificos, livros, revistas impressas ou eletrdonicas pelo autor.

Para essa revisao, foi realizada uma busca por artigos, livros e revista nas bases
de dados, Scielo, Biblioteca Digital Brasileira de Teses e Dissertacées (BDTD),
Periodicos Capes, Google Académico e Scopus. Apds realizar as buscar nessas bases
de dados, serao utilizados palavras-chave para selecionar os materiais literarios.

3. RESULTADOS
3.1 Prova

A palavra também vem do latim "proba", derivada de "probare" (testar,
demonstrar, aprovar. No campo do direito, a palavra "prova" mantém sua raiz
etimoldgica ligada a ideia de verificar e demonstrar a verdade de um fato. A prova é um
elemento do processo que visa influenciar na compreens&o do magistrado mediante os
fatos relatados para que o mesmo decida a sentenga adequada. Para Bueno (2009,
p.233) a prova pode ser descrita como:

'Prova’ é a palavra que deve ser compreendida para os fins que
aqui interessam como tudo que puder influenciar, de alguma
maneira, na formagao da convicgdo do magistrado para decidir de
uma forma ou de outra, acolhendo, no todo ou em parte, ou
rejeitando o pedido do autor e os eventuais demais pedidos de
prestacdo de tutela jurisdicional que Ihe sdo submetidos para
julgamento (Bueno, 2009, p. 233)

E notério que a prova é decisiva no processo, devido seu carater formativo da
convicgdo do magistrado no ato. Deste modo, entende-se que, a prova ndo pode ser
qualquer fato, esta deve estar relacionada intimamente ligada ao ocorrido, ndo podendo
ser adulterada.

Isto posto, é fato que toda prova deve ser averiguada e categorizada conforme
os preceitos de coleta e licitude. Humberto Thedoro Junior (2007, p.466) explica:

De tal sorte, as partes ndo basta simplesmente alegar os fatos.
'Para que a sentencga declare o direito, isto &, para que a relagao
de direito litigiosa fique definitivamente garantida pela regra de
direito correspondente, preciso €, antes de tudo, que o juiz se
certifique da verdade do fato alegado’, o que se da através das
provas (Junior, 2007, p.466).

No ordenamento juridico brasileiro, a prova € uma garantia de direito, tendo
alguns principios como norteadores, como: principio ao contraditério; principio da
comunhao das provas; principio da oralidade; principio da publicidade; e principio da
nao autoincriminagao.

3.1.1 Principio ao contraditorio
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As partes envolvidas no processo tém o direito de se manifestar sobre as provas
produzidas e participar da sua produc¢do. O contraditorio garante que ambas as partes
tenham a oportunidade de apresentar provas e questionar as provas adversas,
assegurando uma defesa plena. No Cdédigo de Processo Penal (CPP) (1941) descreve
no artigo 155:

Art. 155. O juiz formara sua convicgao pela livre apreciagdo da
prova produzida em contraditorio judicial, n&o podendo
fundamentar sua decisdo, exclusivamente, nos elementos
informativos colhidos na investigagédo, ressalvadas as provas
cautelares, n&o repetiveis e antecipadas (Brasil, 1941).

O artigo amplia e organiza as concepgdes do que é prova e o que sao elementos
informativos. A prova € utilizada como elementos de convicgao produzida durante o
processo, tal como, garantia do contraditério e ampla defesa. Ja os elementos de
informagéo sao obtidos durante a fase de investigagdo, ndo se atendo a observancia
da ampla defesa e do contraditorio. Isto €, sdo informagdes que geram a “opinio delicti”
que criam bases para decretos de absolvigdo sumaria ou medidas cautelares (Capozzi,
2019).

Contudo, ha trés possibilidades de prova, sendo: as provas cautelares aquelas
produzidas em carater de urgéncia mediante ao risco de degradagcdo do tempo ou
destruicdo, ndo necessitando de autorizagéo judicial; as provas néo repetiveis, isto é,
aquelas que sao produzidas apenas uma vez, como por exemplo, exame de corpo e
delito; e as provas antecipadas que sdo produzidas de maneira cautelar, mas que
necessita de autorizagdo judicial, diferente das provas cautelares. Deste modo, o
principio do contraditério estabelece o direito as partes de responder as alegagdes
mediante fato ou prova apresentada, cabendo ao juiz decidir quais elementos/provas
confirmam inocéncia ou crime do sujeito (Delmanto Junior, 2017).

3.1.2 Principio da comunh&o das provas

As provas, uma vez introduzidas no processo, pertencem ao processo como um
todo e podem ser usadas por qualquer uma das partes. Isso significa que, mesmo que
uma parte tenha produzido a prova, a outra parte pode se beneficiar dela se for
relevante para o caso. A comunhao se concretiza apds a sua producédo, possibilitando
gue a mesma desista de sua producdo, quando houver concordancia da outra parte.
Nesse sentido, o artigo 401 e 209 do CPP instrui:

Art. 401. § 2° A parte podera desistir da inquiricdo de qualquer das
testemunhas arroladas, ressalvado o disposto no art. 209 deste
Cadigo.

Art. 209. O juiz, quando julgar necessario, podera ouvir outras
testemunhas, além das indicadas pelas partes (Brasil, 1941).

Cabe ao juiz verificar a possibilidade de ouvir a parte desistente da inquiri¢ao,
valendo-se de sua capacidade instrutéria. Esse principio abre precedente para outro
principio norteador.

3.1.3 Principio da n&o autoincriminag&o
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Este principio advém da expressdo em latim "nemo tenetur se detegere", isto é,
"ninguém é obrigado a produzir provas contra si mesmo". Na Constituicdo Federa de
1988, artigo 5°, LXIIl, garante o direito ao siléncio, in verbis: “o preso sera informado de
seus direitos, entre os quais o de permanecer calado, sendo-lhe assegurada a
assisténcia da familia e de advogado” (Brasil, 1988).

No mesmo diapasao, alguns codigos interacionais como Pacto Internacional dos
Direitos Civis e Politicos (art. 14.3, g) e a Convengdo Americana sobre Direitos
humanos (art. 8, § 2°, “g”) garantem o direito ao silencio, pois ha situacdes e locais que
as provas séo produzidas por meio de coergao e intimidagéo, gerando uma prova ilicita
que favorega alguma das partes.

3.2 Prova Digital

A prova tem por natureza fornecer informagdes para o juiz sentenciar. A origem
das provas juridicas tem diversas modalidades e acompanham as inovagoes
tecnoldgicas, logo, presume-se que a justica se adapte aos novos contextos, isto €,
provas digitais que s&o “instrumentos ou atividades por intermédio dos quais os dados
probatorios (elementos de prova) séo introduzidos e fixados no processo” (Gomes
Filho, 2005, p. 308).

Para Santos (2005) as inovagodes tecnologicas influenciam todos os aspectos do
cotidiano, ndo seria diferente na produgao de provas, tal como, nas metodologias de
coleta/analise. Na contraméao, a criminalidade possui recursos para interferir/deturpar a
admissibilidade das provas, a exemplo disso, podemos pensar em capturas de telas
que podem ser facilmente adulteradas ou produzidas.

Rodrigues (2011, p.39) conceitua a prova digital:

Qualquer tipo de informacéo, com valor probatério, armazenada
em repositorio electronico-digitais (sic) de armazenamento ou
transmitida em sistemas e redes informaticas ou redes de
comunicagdes electronicas (sic), privados ou publicamente
acessiveis, sob a forma binaria ou digital (Rodrigues, 2011, p.39).

Ramos (2015) corrobora:

Informacgao passivel de ser extraida de um dispositivo eletronico
(sic) (local, virtual ou remoto) ou de uma rede de comunicagdes.
Pelo que esta prova digital, para além de ser admissivel, deve ser
também auténtica, precisa e concreta. (Ramos, 2014, p.86).

As provas digitais se aproximam do conceito apresentado por Bueno (2009),
diferenciando-se apenas quanto a fonte de ser obtido, ou seja, em dispositivos
eletronicos que se integral ou ndo com internet. Para Thamay e Tamer (2020)
especificam aqueles atos ocorridos nos meios digitais e aqueles que ndo ocorrem
dentro desse espaco:

Sao fatos ocorridos por meios digitais e a respeito dos quais a
prova pode ser feita (prova digital), por exemplo: envio de um e-
mail, envio de uma mensagem por aplicativo de mensagens
(WhatsApp, Telegram, entre outros), copia ou desvio da base de
dados, cépia de software, disponibilizacdo de um video na internet
(conteudo intimo ou difamador), entre outros. Também é possivel
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que o meio digital sirva de instrumento para demonstrar a
existéncia de um fato ocorrido em meio ndo digital. Basta pensar,
por exemplo, em uma ata notarial lavrada a partir da constatacao
pelo tabelido de foto em midia social em que constam juntos um
colaborador da empresa e um diretor da empresa concorrente, a
fim de demonstrar o conluio fatico entre eles. Na seara criminal, &
possivel que por meio de monitoramento autorizado judicialmente
de conta de conversas de WhatsApp se prove a pratica de trafico
de drogas ou outros crimes. Os fatos ndo s&o digitais em si, mas
0os suportes digitais servem de mecanismo de demonstragao”
(Thamay; Tamer, 2020, p.23).

Outro aspecto interessante das provas digitais é sua volatilidade e
imaterialidade. A natureza imaterial esta intimamente relacionada a tangibilidade da
prova. Ja a natureza volatil esta relacionada o carater passivel de edigao, isto €, pode
ser alterado e prejudicar na producéo da prova (Casey, 2011; Vaz; 2012).

3.3 Prova Documental Eletrénica (Lei n. 11.419/2006)

A Prova Documental Eletrénica, regulamentada pela Lein. 11.419/2006, consiste
na utilizacdo de documentos digitais em processos judiciais, com o objetivo de
modernizar e agilizar os trdmites processuais. A lei permite a informatizacdo do
processo judicial, possibilitando que documentos e provas sejam produzidos e
apresentados em formato eletrénico, desde que sigam os requisitos de autenticidade e
integridade exigidos.

A lei estabelece que "os documentos produzidos eletronicamente e juntados aos
processos, com garantia da origem e de seu signatario, na forma do art. 10 desta Lei,
e de sua integralidade, serdo considerados originais para todos os efeitos legais”
(Brasil, 2006). Isso significa que documentos eletrénicos, quando assinados
digitalmente por meio de certificados digitais emitidos no padrao da Infraestrutura de
Chaves Publicas Brasileira (ICP-Brasil), possuem a mesma validade que os
documentos fisicos.

Contudo, Novo Codigo de Processo Civil, promulgado pela Lei n. 13.105, de 16
de margo de 2015, aborda a questao nos incisos Il e lll, do art. 411 e art. 425:

Art. 411. Considera-se auténtico o documento quando:

| - o tabelido reconhecer a firma do signatario;

Il - a autoria estiver identificada por qualquer outro meio legal de
certificacdo, inclusive eletrénico, nos termos da lei;

[l - ndo houver impugnagéao da parte contra quem foi produzido o
documento. (grifo nosso) (Brasil, 2015)

Ja no Art. 425 descrevem quais documentos sao compreendidos como validos
mediante autenticacao:

| - as certiddes textuais de qualquer peca dos autos, do protocolo
das audiéncias ou de outro livro a cargo do escrivao ou do chefe
de secretaria, se extraidas por ele ou sob sua vigilancia e por ele
subscritas;

Il - os traslados e as certiddes extraidas por oficial publico de
instrumentos ou documentos langados em suas notas;
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Il - as reprodugdes dos documentos publicos, desde que
autenticadas por oficial publico ou conferidas em cartorio com os
respectivos originais;

IV - as cépias reprograficas de pegas do proprio processo judicial
declaradas auténticas pelo advogado, sob sua responsabilidade
pessoal, se ndo lhes for impugnada a autenticidade;

V - os extratos digitais de bancos de dados publicos e privados,
desde que atestado pelo seu emitente, sob as penas da lei, que
as informagdes conferem com o que consta na origem;

VI - as reprodugdes digitalizadas de qualquer documento publico
ou particular, quando juntadas aos autos pelos 6rgéos da justica
e seus auxiliares, pelo Ministério Publico e seus auxiliares, pela
Defensoria Publica e seus auxiliares, pelas procuradorias, pelas
reparticdes publicas em geral e por advogados, ressalvada a
alegacédo motivada e fundamentada de adulteragéo. (grifo nosso)
(Brasil, 2015).

Além disso, o artigo 1° da Lei n. 11.419/2006 destaca que "a informatizagao do
processo judicial sera admitida nos termos desta Lei, sendo permitida a pratica de atos
processuais por meio eletrénico" (Brasil, 2006). Assim, a lei possibilita que todos os
atos processuais, incluindo a produgao e apresentagédo de provas documentais, sejam
realizados por meios eletrénicos, garantindo eficiéncia e acessibilidade.

Portanto, a prova documental eletrbnica € um instrumento essencial na
modernizacdo do sistema judiciario brasileiro, assegurando maior celeridade e
confiabilidade na tramitacdo dos processos, desde que observadas as normas de
seguranca e autenticidade previstas na legislagao.

4. DISCUSSOES
4.1 Confiabilidade de prova digital

A confiabilidade da prova digital € um tema de crescente relevancia no ambito
juridico, especialmente com a intensificagdo do uso de dados eletrénicos em processos
judiciais. As provas digitais, que incluem e-mails, registros de chamadas, mensagens
instantaneas, arquivos de computador e metadados, tém potencial para comprovar
fatos de forma eficaz. No entanto, a utilizagdo dessas provas exige uma abordagem
criteriosa em relagdo a sua integridade, autenticidade e preservagao, garantindo que
sejam confiaveis e admissiveis em juizo (Vecchia, 2019).

A confiabilidade de uma prova digital esta intimamente ligada a sua integridade,
ou seja, a certeza de que ela nao foi alterada desde o momento em que foi coletada.
No ambiente digital, a adulteragédo de informagdes pode ser feita com relativa facilidade,
tornando-se fundamental o uso de mecanismos tecnoldgicos, como hashes
criptograficos, que geram um codigo unico para cada arquivo (Pereira, 2019).

Esses hashes permitem verificar se a prova foi modificada, assegurando sua
preservagao original. Aliada a integridade, a autenticidade da prova digital também é
um elemento central. Esse aspecto refere-se a garantia de que a prova foi realmente
produzida pela pessoa ou entidade a que € atribuida, e ndo por terceiros. Métodos
como assinaturas digitais e logs de auditoria podem auxiliar nesse processo de
verificagdo, conferindo maior seguranga a origem dos dados apresentados (Machado,
2020).

Outro ponto crucial no que diz respeito a confiabilidade da prova digital € a cadeia
de custodia. A cadeia de custodia consiste na documentagéo de todo o trajeto da prova
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desde a sua coleta até a sua apresentagcdo em tribunal. Manter essa cadeia de forma
ininterrupta € fundamental, pois qualquer falha ou lacuna nesse processo pode
comprometer a validade da prova. Se ndo houver um registro detalhado que assegure
que a prova foi mantida em condi¢gdes adequadas, sua admissibilidade pode ser
questionada, comprometendo a investigacdo ou o processo judicial em que esta
inserida (Furlano Neto et al., 2018).

Entretanto, a prova digital enfrenta desafios ndo apenas de ordem técnica, mas
também juridica. A legislacdo relacionada a admissibilidade de provas digitais ainda
esta em desenvolvimento em muitos paises, o que pode gerar incertezas sobre como
elas devem ser tratadas (Pereira, 2019).

Questdes como a preservacao da privacidade e os limites da interceptagao de
dados sao tépicos em constante debate. Além disso, a complexidade dos sistemas
digitais exige uma pericia técnica adequada, que deve ser conduzida por especialistas
capacitados a lidar com tecnologias sofisticadas e a identificar possiveis tentativas de
manipulagdo (Machado, 2020).

Embora as provas digitais representem uma ferramenta poderosa no contexto
judicial moderno, sua confiabilidade depende da observéncia de critérios técnicos
rigorosos e de um marco legal bem definido. A manutencdo da integridade, da
autenticidade e da cadeia de custodia das provas sdo aspectos fundamentais para
garantir sua admissibilidade. A medida que a tecnologia continua a evoluir, o direito
precisa acompanhar essas transformacgdes, estabelecendo regulamentagdes claras
que orientem o uso de provas digitais e assegurem sua confiabilidade nos processos
judiciais (Vecchia, 2019).

4.2 Jurisprudéncia

A utilizagcdo de provas digitais em processos criminais tem sido reconhecida
pelos tribunais brasileiros como uma pratica valida e admissivel, desde que respeitados
os requisitos legais, como a garantia da integridade e autenticidade dos dados, além
da observancia de direitos fundamentais, como a privacidade. Abaixo estdo algumas
jurisprudéncias que confirmam essa possibilidade:

A decisdo do Superior Tribunal de Justica (STJ) (STJ - REsp 1.543.320/DF)
reconhece a validade das provas digitais em processos criminais, desde que coletadas
de forma licita e que respeitem os direitos fundamentais. O julgamento destacou a
importancia de se garantir a cadeia de custddia das provas e a integridade dos dados
coletados.

Ementa: “A prova obtida por meio digital € admissivel, desde que
respeitados os direitos fundamentais e garantida a sua
integridade, autenticidade e preservagao da cadeia de custodia.”
(Resp 1.543.320/DF, Rel. Min. Maria Thereza de Assis Moura, 62
Turma, julgado em 17/11/2015).

O Supremo Tribunal Federal (STF) (STF - HC 91.867/SP) também ja se
pronunciou sobre a validade de provas digitais em processos criminais, especialmente
quando se trata de interceptagdes telefénicas e registros eletrénicos, como e-mails e
mensagens de texto. No HC 91.867/SP, o STF ressaltou a importéncia do cumprimento
das formalidades legais na obtencdo dessas provas, considerando valida a sua
utilizacdo desde que obtidas mediante autorizagao judicial.
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Ementa: “Provas digitais, como registros de e-mails e mensagens
eletrénicas, sdo admissiveis desde que obtidas mediante
autorizagdo judicial e respeitados o0s requisitos legais,
preservando-se a legalidade e o contraditorio.” (HC 91.867/SP,
Rel. Min. Marco Aurélio, julgado em 26/06/2008).

Nesse recurso, o STJ (STJ - REsp 1.660.198/MT) confirmou a validade de
mensagens eletrénicas obtidas por meio de aplicativos de comunicagdo (como
WhatsApp) como prova em processos criminais, desde que haja indicios de que as
conversas sao auténticas e ndo foram adulteradas. O tribunal ressaltou a importancia
de garantir a autenticidade dos dialogos para que nao haja violagédo de direitos.

Ementa: “As mensagens trocadas via aplicativos de comunicagéo
instantanea, como WhatsApp, sdo admissiveis como prova em
processo criminal, desde que comprovada sua autenticidade e a
integridade dos  dialogos, respeitados o0s  principios
constitucionais.” (REsp 1.660.198/MT, Rel. Min. Ribeiro Dantas,
julgado em 27/04/2017).

O Tribunal de Justica de Sao Paulo (TJSP) (TJSP - Apelagdo Criminal 0001893-
19.2017.8.26.0072) também ja decidiu pela validade de provas digitais em crimes
contra a honra, onde prints de conversas de redes sociais foram aceitos como provas.
A decisao destacou que, desde que preservada a integridade das provas digitais, como
registros em redes sociais, essas podem ser admitidas em juizo.

Ementa: “Prints de conversas em redes sociais, desde que
preservada sua integridade e autenticidade, sdo provas
admissiveis em processos criminais.” (Apelagdo Criminal
0001893-19.2017.8.26.0072, TJSP, 22 Camara Criminal, julgado
em 02/03/2018).

Neste recurso extraordinario, o Supremo Tribunal Federal (STF) (STF - ARE
748.206/MG) reafirmou a possibilidade de utilizagdo de provas digitais, como e-mails e
outros dados eletronicos, desde que obtidos de forma licita, sem violag&o de sigilo ou
privacidade, ou mediante ordem judicial. A deciséo ressalta o papel das provas digitais
no esclarecimento de crimes complexos, especialmente em questdes de cibercrimes e
fraudes.

Ementa: “Provas digitais obtidas mediante ordem judicial e sem
violagdo de sigilo ou privacidade sao validas em processos
criminais, conforme os ditames constitucionais de legalidade e
devido processo legal.” (ARE 748.206/MG, Rel. Min. Carmen
Ldcia, julgado em 15/02/2013).

As jurisprudéncias do STF e do STJ reforcam que, com a correta observancia
dos paréametros legais, as provas digitais sdo uma ferramenta importante para o
esclarecimento de crimes no contexto atual, ampliando as possibilidades de
investigacéo e punigao de delitos que envolvem meios eletrdnicos.

5. CONSIDERAGOES FINAIS
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O presente artigo tem como objetivo € compreender a utilizagdo de provas
digitais pode auxiliar em processos criminais. A metodologia do estudo consiste em
uma revisao literaria, cuja finalidade € discutir o desenvolvimento de um assunto a partir
de algumas perspectivas.

Os resultados apontam que é possivel utilizar provas digitais, como fotos, videos,
textos e audios, em processos penais, desde que obtidas de forma licita e respeitando
os direitos fundamentais, como a privacidade e o devido processo legal.

Para serem admissiveis, essas provas devem ter sua integridade e autenticidade
garantidas, além de ser preservada a cadeia de custddia, assegurando que nao foram
adulteradas. A jurisprudéncia do Superior Tribunal de Justica (STJ) e do Supremo
Tribunal Federal (STF) confirma essa admissibilidade, destacando a importéncia de
autorizagdes judiciais quando necessario e a observancia dos requisitos legais
pertinentes.
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ABSTRACT

In contemporary times, everyday affairs are surrounded by electronic devices that help with the
most varied tasks, from simple mathematical calculations to communicating over long distances.
In general, human-machine interactions generate traces, histories and evidence of their actions.
Within the criminal process, the defendant is judged by the evidence, that is, evidence that
confirms the thesis of innocence or guilt. In this sense, ask yourself: is it possible to use digital
events (photos, videos, texts and audios) in criminal proceedings? Therefore, the objective of this
article is to understand the use of digital evidence that can assist in criminal proceedings. The
study methodology consists of a literary review, the purpose of which is to discuss the
development of a subject from some perspectives. This type of research is mainly based on the
analysis of literature published in scientific articles, books, printed or electronic magazines by the
author. The results indicate that, although digital evidence has great potential for solving criminal
cases, there are still gaps in legislation and judicial procedures, especially with regard to data
protection and privacy. There is, therefore, a need to develop clear and specific rules to regulate
the use of this evidence in criminal proceedings.
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