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RESUMO: O presente artigo teve objetivo analisar a colisdo entre a garantia da protegdo da vida privada e intimidade, por um lado,
e 0 armazenamento, tratamento e utilizacdo de dados pessoais sensiveis de salde por entidades publicas e privadas, de outro lado.
Para o desenvolvimento da presente pesquisa utilizou-se o método dedutivo, com a apropriagdo de conceitos como dados pessoais
sensiveis presentes na Lei de Protegdo de Dados Pessoais brasileira, pandemia e direitos fundamentais. Para o levantamento das
informagoes utilizou-se os procedimentos bibliograficos e documentais. Constatou-se, ao final, que a protegdo da saude coletiva
pode ser caracterizada como elemento necessario a atuagdo do Poder Publico para o enfrentamento dos riscos sanitarios, no
entanto, entende-se que ndo pode ser configurado como instrumento suficiente para justificar a ampliagao ilimitada dos direitos
individuais, mesmo em tempos de pandemia.
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ABSTRACT: The purpose of this article was to analyze the collision between guaranteeing the protection of privacy and privacy,
on the one hand, and the storage, treatment and use of sensitive personal health data by public and private entities, on the
other hand. For the development of this research, the deductive method was used, with the appropriation of concepts such as
sensitive personal data present in the Brazilian Personal Data Protection Law, pandemic, and fundamental rights. To collect the
information, bibliographic and documentary procedures were used. It was found, in the end, that the protection of public health can
be characterized as a necessary element for the Government to act to face health risks, however, it is understood that it cannot be
configured as a sufficient instrument to justify unlimited expansion. individual rights, even in times of pandemic.
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1 INTRODUGAO

O Ministério da Saude do Brasil declarou, no més de fevereiro do corrente ano (2020),
emergéncia em saude publica de importancia nacional em decorréncia da COVID-19.
Segundo a Organizacao Mundial da Saude (OMS), os primeiros casos do novo coronavirus
foram identificados na cidade de Wuhan, provincia de Hubei, na Republica Popular da China,
em dezembro de 2019. Até a data de 28 de julho de 2020, foram confirmados 16.341.920
casos no mundo, e 650.805 mortes, sendo o continente americano o mais afetado.*

A ocorréncia de pandemias exige dos Estados nacionais, no @mbito da Comunidade
Internacional, respostas rapidas voltadas a mitigacao da doenca e a garantia da saude
da coletividade. Para tanto, sao necessarias informacdes nao apenas acerca da doenca
enfrentada, mas da prépria condicao de saude da populagéo. Identificacao nominal dos
infectados, histérico de saude, relacdes sexuais recentes, etc. sao apenas alguns dos dados
pessoais sensiveis que por vezes precisam ser acessados pelas autoridades responsaveis e
competentes do Poder PUblico para a adocao de medidas de prevencgéao, controle e tratamento
dos casos, estejam eles em bancos de dados publicos ou privados.

Nesse contexto, nao se pode olvidar o relevante papel que a informacao ocupa
em nossa sociedade. Fundamentada no paradigma tecnoldgico e no uso de tecnologia
de informacao e comunicacao (TICs) para coletar, tratar, manipular e distribuir dados, a
‘Nova Revolucao Industrial’ ocorreu gragas ao advento dos equipamentos eletrnicos de
computacao e, posteriormente, a da prépria rede mundial de computadores (world wide web,
ou simplesmente www), que transformou o modo como a sociedade se relaciona com a
informacao, configurada como um novo bem de consumo.® ©

A relagdo da sociedade com a informacao tem sido profundamente alterada, nao
apenas pela rapidez de divulgacao das informagoes, mas também pela forma de consumo e
utilizacdo. Observa-se seus impactos no campo das ciéncias, das politicas publicas, na vida
privada, nas atividades econémico-empresariais e na propria atuacao do Estado, que se vé
instado a regular essa nova conjuntura. Trata-se, pois, de fendmeno mundial irreversivel.”

Paralelamente, aguca-se a discussao acerca da necessidade de garantia da protecao
a vida privada e a intimidade ante esse novo contexto.® A relevancia e atualidade da tematica
da utilizacdo de dados pessoais sensiveis no ambito da salde e a ocorréncia da atual
pandemia em ordem mundial em razdo do novo coronavirus € o que impulsiona a razao do
presente artigo, que apresenta questdes controvertidas sobre o0 compartilhamento e utilizacao
de dados pessoais pelas autoridades publicas e pessoas juridicas de direito privado. Por
essas razoes, a pesquisa utilizou o método dedutivo, com a apropriagao de conceitos como
dados pessoais sensiveis, pandemia, privacidade e direitos fundamentais.

4 OPAS. Folha informativa — COVID-19: Escritério da OPAS e da OMS no Brasil. [atualizado em 28 de julho de 2020]. Disponivel em: https://www.
paho.org/pt/covid19#: ~:text=com%20C0VID%2D19%3F-,0s%20sintomas%20mais%20comuns%20da%20C0VID%2D19%205%C3%A30%20
febre%2C%20cansa%C3%A70,das%20m%C3%A305%200u%20d0s%20p%C3%A9s. Acesso em: 29 jul. 2020.

5 CASTELLS, Manuel. Sociedade em rede. Sao Paulo: Paz e Terra, 2005.

6 ALVES, Sandra Mara Campos. Os sistemas de informagdo de satde no Brasil e o direito a intimidade. Cadernos Ibero-Americanos de Direito
Sanitdrio, Brasilia-DF, v. 3, n. 1, p. 84-93, jan./jun. 2014.

7 MULHOLLAND, Caitlin Sampaio. Dados pessoais sensiveis e a tutela de direitos fundamentais: uma analise a luz da lei geral de protegdo de dados
pessoais (Lei 13.709/18). Revista de Direito e Garantias Fundamentais, Vitéria, v. 19, p.159-180, set./dez. 2018.

8 VENTURA, Miriam; COELI, Cldudia Medina. Para além da privacidade: direito a informagdo na sadde, protecdo de dados pessoais e governanca.
Cad. Saude Puablica, Rio de Janeiro, v. 34,n. 7, p.1-4, 2018.

Revista Eletronica de Direito do Centro Universitario Newton Paiva | n.42 | p. 240-257 | set/dez. 2020 | ISSN 1678 8729 | revistas.newtonpaiva.br/redcunp

PAGINA 241



DADOS PESSOAIS SENSIVEIS E A PANDEMIA DE CORONAVIRUS: DIVULGAR PARA PROTEGER?
EDITH MARIA BARBOSA RAMOS | MARIA CELIA DELDUQUE | SANDRA MARA CAMPOS ALVES

Para o levantamento das informacdes, os procedimentos de coleta de dados foram
bibliograficos e documentais. Para o levantamento bibliogréafico, utilizou-se de bancos de
dados e repositérios publicos disponiveis na internet. Foram utilizadas as palavras-chave:
Covid-19, banco de dados em saulde, dados sensiveis em salde, pandemia e selecionados
os textos académicos publicados em lingua portuguesa, e disponibilizados gratuitamente.

Ademais, foram selecionados livros e revistas cientificas na area do Direito Constitucional
e da Protecao de Dados, utilizando os descritores de buscas: Direitos fundamentais; Liberdades
publicas; Dados pessoais sensiveis; Direito a informacao; Direito a privacidade e Pandemia.

O artigo esta estruturado da seguinte maneira: O primeiro capitulo discorre sobre a
evolugao histérica da construcao do direito a privacidade e os desafios da vigéncia da Lei
Geral de Protecao de Dados no Brasil, destacando as alteracdes durante a vacatio legis.
O segundo capitulo analisa a Lei Geral de Protecao de Dados brasileira a luz dos marcos
do Direito a Saude. No terceiro capitulo, é abordado o uso/divulgacao de dados de saude
(dados sensiveis) em contexto de pandemia. O artigo conclui que a protecao a salude coletiva
e a manutencao do sistema de garantias de direitos individuais devem ser observados como
parametros para o desenvolvimento cientifico, mesmo em tempos de pandemia.

2 0 COMPLEXO DESAFIO DA VIGENCIA DA LEI GERAL DE PROTEGAO DE DADOS NO BRASIL

Para QOliveira et al.®, o desenvolvimento tecnoldgico experimentado pela sociedade nas
Ultimas décadas ofusca o fato de que um longo percurso histérico teve de ser percorrido até
que a privacidade pudesse ser reconhecida como um bem juridico digno de tutela estatal.
Os autores destacam a importancia dos juristas norte-americanos Samuel D. Warren e Louis
D. Brandeis, com a publicacao do primeiro artigo cientifico dedicado ao tema, intitulado The
Right to Privacy, de 1890.

No trabalho, Warren e Brandeis argumentaram que os direitos individuais derivariam
da protecado da pessoa ou da propriedade, e, de quando em quando, modificagbes nos
panoramas politico, social e econémico impulsionariam uma reavaliagao da natureza e
extensao desses bens juridicos.

A partir desse pressuposto, os autores buscaram ressignificar o direito a vida privada
e a intimidade em virtude do surgimento de nova tecnologia das cameras fotograficas
instantaneas. Esses equipamentos estavam sendo utilizadas pela imprensa e, nao raro,
invadindo a vida privada e doméstica das pessoas, causando desgastes e dores, que segundo
0s autores, poderia ser superior, em alguns casos, a uma lesao corporal. Apds analisarem
diversas decisbes de tribunais americanos e ingleses, Warren e Brandeis desenvolveram a
existéncia de um principio geral na Common law, denominado Right to Privacy, expresso pela
sentenca the right to be let alone, que em uma traducao livre significa: o direito de nao ser
perturbado ou incomodado.

Oliveira et al.m" recordam que com a evolugao das tecnologias, paulatinamente a
privacidade foi ganhando importancia e reconhecimento juridico no cenario internacional.
Para corroborar essa assertiva, deve-se mencionar, exemplificativamente, documentos

9 OLIVEIRA, Ana Paula de; ZANETTI, Danton; LIMA, Flavio Santos; SAMPAIQ, Themis Ortega. A Lei Geral de Protegdo de dados brasileira na pratica empresarial.
Revista Juridica da Escola Superior de Advocacia da OAB-PR, ano 4, n. 1, maio 2019.

10 WARREN, Samuel; BRANDEIS, Louis. “The Right to Privacy”. Harvard Law Review, v. 4, n. 5, p. 193-220, 1890.

11 OLIVEIRA, Ana Paula de; ZANETTI, Danton; LIMA, Flvio Santos; SAMPAIO, Themis Ortega. A Lei Geral de Protegdo de dados brasileira na pratica empresarial.
Revista Juridica da Escola Superior de Advocacia da OAB-PR, ano 4, n. 1, maio 2019.
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expressivos como a Convencao Americana dos Direitos e Deveres do Homem, de 1948,
que em seu artigo V declara que: “Toda pessoa tem direito a protecao da lei contra os
ataques abusivos a sua honra, a sua reputacao e a sua vida particular e familiar.”'? Precisa-
se, ainda, lembrar da Declaracao Universal dos Direitos Humanos, do mesmo ano, que em
seu artigo 12 estatui que:

Ninguém sera sujeito a interferéncia em sua vida privada, em sua familia, em seu
lar ou em sua correspondéncia, nem a ataque a sua honra e reputacao. Todo
ser humano tem direito a protecao da lei contra tais interferéncias ou ataques.'

A preocupacao com o tratamento de dados pessoais como desdobramento da
privacidade, como enfatiza Oliveira et al., € um efeito colateral da mudanca de paradigma
trazida pela Quarta Revolucao Industrial. Segundo os autores esse fendbmeno € resultado da
“informacionalizacao da sociedade”.™

Souza e Silva'® destacam que em matéria de dados pessoais, a atuacao legislativa no
Brasil tem sido fragmentada e bastante controvertida. Dentre as principais normas sobre 0
tema, os autores destacam: os artigos 43 e 44 do Codigo de Defesa do Consumidor; a Lei n.°
12.5627/2011, que trata do acesso a informagao perante entes publicos, como concretizagao
da garantia prevista art. 5°, XXXIIl, da Constituicao Federal. Os autores ressaltam, ainda, a
Lei n.° 12.737/2012 “Lei Carolina Dieckmann” que trata dos crimes cibernéticos e a Lei n.°
12.965/2014, que instituiu o Marco Civil da Internet como 0 marco normativo sobre o direito a
privacidade e protecao dos dados, demonstrando o ciclo de discussao e amadurecimento do
tema de protecao de dados no Brasil.

No entendimento de Souza e Silva, a edicao da Lei Geral de Protecao de Dados
Pessoais (LGPD) — Lei n.° 13.709/2018. Nesse contexto, “[...] acena em direcao a ja longeva
demanda porum estatuto mais abrangente damatéria, capaz de conferir certa sistematicidade
ao seu tratamento legislativo.”'® Porém, como ocorre com qualquer estatuto, ressaltam os
autores que “[...] sua edicao traz a tona o risco, ha muito denunciado pela doutrina civil-
constitucional, da interpretacao fragmentaria e setorial do diploma, na légica dos muito
aludidos microssistemas.”'” O fato é que uma estrutura social cada vez mais tecnolégica e
digital, caracterizada por uma avalanche ilimitada de compartilhamento e de disseminacao
de informacoes exige regulamentagéo. Isso porque, a sociedade hodierna é marcada pela
conectividade, um ambiente estruturado em rede, que representa um processo continuo
de desenvolvimento e progresso cibernético.'® Assim é que é preciso considerar que a

12 DECLARAGAO Americana dos Direitos e Deveres do Homem (1948). /n: CONFERENCIA INTERNACIONAL AMERICANA, 9., Bogoté. Resolugdo 30.
Ata Final. Bogotd, 1948a. Disponivel em: http://pfdc.pgr.mpf.mp.br/atuacao-e-conteudos-de-apoio/legislacao/direitos-humanos/declar_dir_dev
homem.pdf. Acesso em: 15 abr. 2020.

13 DECLARAGAO Universal dos Direitos Humanos. /n: ASSEMBLEIA GERAL DAS NAGOES UNIDAS, 3., Franca. Resolugdo n° 217 A. Franga: ONU, 1948b.
Disponivel em: http://www.direitoshumanos.usp.br/index.php/Declara%C3%A7%C3%A30-Universal-dos-Direitos-Humanos/declaracao-universal-dos-
direitos-humanos.html. Acesso em: 15 abr. 2020.

14 OLIVEIRA, Ana Paula de; ZANETTI, Danton; LIMA, Flavio Santos; SAMPAIQ, Themis Ortega. A Lei Geral de Protecdo de dados brasileira na prética empresarial.
Revista Juridica da Escola Superior de Advocacia da OAB-PR, ano 4, n. 1, maio 2019, p. 4.

15 SOUZA, Eduardo Nunes de; SILVA, Rodrigo da Guia. Tutela da pessoa humana na lei geral de protecdo de dados pessoais: entre a atribuicdo de direitos e a
enunciacao de remédios. Revista de Ciéncias Juridica - Pensar, Fortaleza, v. 24, n. 3, p. 1-22, jul./set. 2019.

16 SOUZA, Eduardo Nunes de; SILVA, Rodrigo da Guia. Tutela da pessoa humana na lei geral de protecdo de dados pessoais: entre a atribuicdo de direitos e a
enunciacao de remédios. Revista de Ciéncias Juridica - Pensar, Fortaleza, v. 24, n. 3, p. 1-22, jul./set. 2019, p. 2.

17 SOUZA, Eduardo Nunes de; SILVA, Rodrigo da Guia. Tutela da pessoa humana na lei geral de protecdo de dados pessoais: entre a atribuicdo de direitos e a
enunciacao de remédios. Revista de Ciéncias Juridica - Pensar, Fortaleza, v. 24, n. 3, p. 1-22, jul /set. 2019, p. 2.

18 DONEDA, Danilo; MENDES, Laura. Comentério a nova Lei de Protecdo de Dados (Lei 13.709/2018): 0 novo paradigma da protecdo de dados no
Brasil. Revista de Direito do Consumidor, Sdo Paulo, v. 120, p. 555-570, nov./dez. 2018.
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proliferacao de informagbes conectadas também exige cautela, seguranca dos dados e
recomenda a construcao de um arcabouco capaz de garantir a integridade das informagoes
armazenadas e compartilhadas.

A LGPD foi aprovada apds percurso polémico no Congresso Nacional. Em que pese
a discussao legislativa ter sido principiada com o Projeto de Lei (PL) n° 4.060/2012" foi uma
iniciativa liderada pelo Poder Executivo, por meio do Ministério da Justica, em 2015, que
ganhou visibilidade e legitimidade nos debates feitos entre os diversos atores da sociedade,
como o setor privado, academia, sociedade civil e o proprio governo, recebendo mais de
1.000 contribuicoes.

O texto na Camara dos Deputados, foi consubstanciado no PL n° 5.276/2016, tendo,
como pilares centrais, a inviolabilidade da intimidade e da vida privada inserido no contexto
de uma sociedade de informacao. Contudo, obedecendo ao Regimento Interno da respectiva
Casa Legislativa, foi apensado ao PL n° 4.060/2012, por tratar de matéria correlata.?

Mas, apenas em 2018, o tema novamente ganhou relevo com o escandalo noticiado
internacionalmente, do uso indevido de dados pessoais de usuarios do Facebook, pelaempresa
de marketing politico Cambridge Analytica, incluindo dados de 443 mil usuarios brasileiros.
Nesse contexto polémico, a matéria foi aprovada na Camara dos Deputados no fim de maio
daquele ano, e, logo em seguida, no Senado Federal, em regime de urgéncia (PLC 53/2018),
sendo finalmente transformada na Lei Ordinaria n® 13.709 em 15 de agosto de 2018.?'

A elaboragao da LGPD apresenta-se, ao menos teoricamente, como uma engenharia
juridica marcada pela transparéncia nas relacoes que envolvem tratamento de dados, como
0 escopo de conjugar, normativamente, regras mais claras, ambiente mais seguro e confiavel
para o usuario, bem como permitir que as instituicbes publicas e privadas tenham maior
seguranga na realizacao de negdcios juridicos em/na rede.??

Embora com previsao de inicio da vigéncia em agosto de 2020, mas entrando em vigor
no dia 18 de setembro de 2020, uma pesquisa realizada pela Serasa Experian,? durante o
periodo da vacatio legis, informa que 85% das empresas nao estao preparadas para atender
as exigéncias da nova lei.

A pesquisa ouviu um total de 508 empresas, de todos 0s portes e segmentos, e destacou
que as empresas de saude ocupam a Ultima posicao, com apenas 8,7% das companhias
em conformidade com a lei. Mesmo diante de tantos desafios, pode-se afirmar, ainda que
inicialmente, que a LGPD representa um marco normativo que propiciara uma profunda
transformacgao nas empresas, instituicoes, profissionais, consumidores e na propria sociedade.

Deve-se considerar que o Presidente da Republica sancionou em 12 de junho de 2020
a Lein®14.010 que, entre outras determinacoes, estabeleceu a prorrogacao para o dia 1° de
agosto de 2021 o inicio da vigéncia dos artigos da LGPD que tratam de matéria de sancoes
administrativas e multas.

A previs&o inicial era que esses dispositivos entrassem em vigor em agosto de 2020.

19 BRASIL. Camara dos Deputados. Projeto de Lei n° 4060/2012. Disponivel em: https://www.camara.leg.br/proposicoesWeb/
fichadetramitacao?idProposicao=548066. Acesso em: 30 jul. 2020.

20 BRASIL. Camara dos Deputados. Projefo de Lei n° 5276/2016. Disponivel em: https://www.camara.leg.br/proposicoesWeb/
fichadetramitacao?idProposicao=2084378. Acesso em: 30 jul. 2020.

21 BRASIL. Senado Federal. Projefo de Lei da Camara: PLC n® 53 de 2018a. Disponivel em: https://www25.senado.leg.br/weby/atividade/materias/-/
materia/133486. Acesso em: 30 jul. 2020.

22 MONTEIRO, Renato Leite. Existe um direito a explicagdo na lei geral de protegao de dados do Brasil? Artigo estratégico, n. 39, p. 1-14, dez. 2018.
23 SERASA EXPERIAN. Pesquisa Global de Gestdo de Dados. 2020. Disponivel em: https://www.Serasaexperian.com.br/sala-de-imprensa/85-das-
empresas-declaram-que-ainda-nao-estao-prontas-para-atender-as-exigencias-da-lei-de-protecao-de-dados-pessoais-mostra-pesquisa-da-serasa-
experian. Acesso em: 28 jul. 2020.
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Cabe ressaltar que a Lei n® 14.010/2020 trata do Regime Juridico Emergencial e Transitério
(RJET) e altera diversas normas do ordenamento juridico brasileiro, tendo em vista atenuar
as consequéncias socioecondémicas da Covid-19, sob o argumento de preservar contratos e
servir de base para futuras decisdes judiciais.

Consta esclarecer também que a Lei 14.010/2020 nao trata especificadamente da
vigéncia da LGPD como um todo, tendo em vista que a Medida Proviséria (MP) 956/2020,
publicada no dia 29 de abril de 2020, em uma edigao extra do Diario Oficial da Unido, definiu a
prorrogacao da LGPD para 3 de maio de 2021. Essa MP estava em tramitacao no Congresso
Nacional e perdeu validade. O prazo inicial de validade da MP era 28 de junho de 2020 (o0s
primeiros 60 dias), mas com a prorrogacao automatica pelo mesmo periodo, em razao de
determinacao constitucional, soma-se 120 dias de vigéncia. O prazo final dessa MP era 27
de agosto de 2020 e como nao teve sua votagao concluida nas duas casas legislativas, a MP
perdeu eficacia desde sua edicao.

Entende-se desnecessaria a prorrogacao da vigéncia da LGPD, porque verifica-se, na
verdade, que a pandemia esta sendo utilizada como pretexto para a edicao de um conjunto
de elementos normativos oportunistas, sem a reflexao e a avaligao devidas.

Pode-se perceber que as autoridades publicas tém se utilizado das circunstancias para
a elaboracao de normas com temas desprovidos de urgéncia e completamente dispensaveis
no enfrentamento da situacao de crise em razao do surto da Covid-19. Como ressalta Frazao®,
a lei ndo é uma solucao magica para resolucao de demandas socioeconémicas e politicas da
sociedade, mas em certa medida, pode se configurar como um mecanismo de afrouxamento
do sistema de direitos existente.

3 A LEI GERAL DE PROTEGAO DE DADOS E 0 DIREITO A SAUDE

Aleibrasileira classifica os dados pessoais de saude como sensiveis, conceito constante
no artigo 5°, inciso Il da n® 13.709/2018 - LGPD?, o que impde um grau maior de cuidado € um
conjunto maior de restricoes para seu uso. Deve-se considerar que dados pessoais sensiveis
sobre saude representam um enorme desafio aos sistemas politico, econémico e de justica,
tendo em vista o0 envolvimento de uma multiplicidade de sujeitos, interesses e racionalidades.

A disponibilidade de dados sobre pacientes e usuarios dos sistemas de saude de um
modo geral é cada vez maior®, seja por meio de prontuario eletrénico, como regulamentado
pela Lei n® 13.787/2018, seja com a troca de informacdes sobre pacientes entre laboratorios,
hospitais, clinicas, médicos e grupos de pesquisa. A troca de informacoes pessoais sensiveis
pode redundar num processo mais robusto e seguro sobre as condicoes epidemiologicas
de grupos populacionais, permitindo, por um lado, a consecucao de politicas publicas mais
adequadas e precisas, mas por outro lado, pode acarretar ainvasao da liberdade e privacidade
dos cidadaos, que terao suas vidas devassadas ou mesmo destruidas com a disseminacao
irresponsavel e indiscriminada dessas informagoes.?” 2

24 FRAZAO, Ana. A protegéo de dados pessoais em tempos de pandemia: a MP 959 e o preocupante adiamento da entrada em vigor da LGPD. 2020.
Disponivel em: https://www.jota.info/opiniao-e-analise/colunas/constituicao-empresa-g-mercado/a-protecao-de-dados-pessoais-em-tempos-de-
pandemia-01052020. Acesso: 10 maio 2020.

25 BRASIL. Presidéncia da Republica. Casa Civil. Lei n° 13.709, de 14 de agosto de 2018b. Dispde sobre a protecdo de dados pessoais e altera a Lei
n®12.965, de 23 de abril de 2014 (Marco Civil da Internet). Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/L13709.htm.
Acesso em: 30 jul. 2020. )

26 ARAGAO, Suéllyn Mattos de; SCHIOCCET, Taysa. Lei Geral de Protecdo de Dados: desafios do Sistema Unico de Salde. Reciis — Rev Eletron Comun
Inf Inov Sadde, Rio de Janeiro, v. 14, n. 3, p. 692-708, jul./set. 2020.

27 LEME, Renata Salgado; BLANK, Marcelo. Lei Geral de Protegdo de Dados e seguranga da informagdo na drea da sadde. Cadernos Ibero-Americanos de
Direito Sanitdrio, v. 9, n. 3, p. 210-224, jul /set. 2020.

28 KEINERT, Tania Margarete Mezzomo; CORTIZO, Carlos Tato. Dimensdes da privacidade das informagoes em saude. Cad. Sadde Publica, Rio de
Janeiro, v. 34,n.7, p.1-4, 2018.
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Ademais, a salde esta entre os problemas que mais afligem as pessoas. Desta feita,
entende-se que todas as informacdes geradas em ambito da saude, sejam médicas ou de
pesquisa, impactam decisivamente os usuarios, as empresas e o Poder Publico.

Percebe-se, assim, que o tema goza de grande atualidade, pelo grau de utilidade
e riscos inerentes, deve-se reconhecer que 0os dados pessoais estao em constante riscos
de seguranca no processo de disponibilizagao, o que gera a necessidade permanente de
avaliacdo dos mecanismos de controle de divulgagao das informacdes provenientes dos
dados acessados; a responsabilizacao do Poder Publico, das empresas ou do usuario no
caso de eventual vazamento de informagdes ou de revelacdo indevida (as chamadas data
breaches ou violacao de dados), além de questdes especificas relacionadas a tecnologia da
informacé&o e a disponibilidade de recursos humanos especializados.

A contemporaneidade e a relevancia do tema de pesquisa despontam sua magnitude na
compreenséao dos riscos inerentes a sociedade digital, cuja existéncia dos individuos enquanto
cidadaos esta vinculada a ideia de que a informacéao € elemento essencial a democracia.

O acesso e o controle dessas informagdes representam subsidio fundamental para
a definicao de estruturas de poder. Decisdes politicas e econdbmicas sobre tratamentos,
medicamentos e pesquisas, por vezes, dependem do acesso a dados pessoais e sensiveis,
0 que pode levar a protegao ou violagao dos direitos individuais, a liberdade e a privacidade
e/ou a garantia ou violagao do interesse da coletividade, onerando os paises e diminuindo a
equidade em saude entre os individuos.

Precisa-se observar que a Lei Geral de Protecao de Dados (Lei n.° 13.709/2018) foi
alterada pela conversao da Medida Proviséria n.° 869/2018 em lei — Lei n° 13.853/2019. O
texto final da LGPD, aprovado pela Camara dos Deputados e pelo Senado Federal, e foi
sancionado no dia 8 de julho de 2019, trazendo, entre outras modificacdes, relevantes
alteracoes na protecao de dados sensiveis relativos a salde.

A lei original estabelecia, e isso nao foi alterado pela Medida Proviséria mencionada,
as definicoes de dado pessoal e dado pessoal sensivel. De acordo com o artigo 5.°, | da
referida norma, dado pessoal é toda informagao relacionada a pessoa natural identificada
ou identificavel. Dado pessoal sensivel, ao revés, € qualquer dado pessoal sobre origem
racial ou étnica, conviccao religiosa, opiniao politica, filiacao a sindicato ou a organizacao de
carater religioso, filosofico ou politico, dado referente a salde ou a vida sexual, dado genético
ou biomeétrico, quando vinculado a uma pessoa natural. Pode-se perceber que esses dados
podem ensejar comportamento discriminatorio em relagéo ao seu titular.2® 3° A esses dados, a
lei deu protecao ainda mais efetiva. A redacao original do artigo 11 enunciava:

§ 4° E vedada a comunicagao ou o uso compartilhado entre controlado-
res de dados pessoais sensiveis referentes a salide com objetivo de obter
vantagem econdmica, exceto os casos de portabilidade de dados quando
consentido pelo titular.®

Com a alteracado da Lei n® 13.853/2019 pela conversao da Medida Proviséria n.°
869/2018 em lei, o dispositivo passou a ter a seguinte redacao:

29 DONEDA, Danilo. Da privacidade a protegdo de dados. Rio de Janeiro: Renovar, 2005.

30 BIONI, Bruno Ricardo. Protegdo de dados pessoais: a funcdo e os limites do consentimento. Rio de Janeiro: Forense; 2018.

31 BRASIL. Presidéncia da Republica. Casa Civil. Lei n° 13.709, de 14 de agosto de 2018b. Disp0e sobre a protegdo de dados pessoais e altera a Lei
n°12.965, de 23 de abril de 2014 (Marco Civil da Internet). Disponivel em: http://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/1ei/L13709.
htm. Acesso em: 30 jul. 2020.
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§ 4° E vedada a comunicagao ou o uso compartilhado entre controladores
de dados pessoais sensiveis referentes a salde com objetivo de obter van-
tagem econdmica, exceto nas hipoteses relativas a prestacao de servicos
de salde, de assisténcia farmacéutica e de assisténcia a saude, desde que
observado o § 5° deste artigo, incluidos os servigos auxiliares de diagnose e
terapia, em beneficio dos interesses dos titulares de dados, e para permitir:
| — a portabilidade de dados quando solicitada pelo titular; ou

Il — as transagoes financeiras e administrativas resultantes do uso e da pres-
tagao dos servigos de que trata este paragrafo.

§ 5° E vedado as operadoras de planos privados de assisténcia a saude
o tratamento de dados de salde para a pratica de selecao de riscos na
contratacdo de qualquer modalidade, assim como na contratacao e exclu-
sao de beneficiarios.*

Pode-se observar que as modificagbes introduziram duas novas possibilidades
de comunicacdo ou uso compartilhado de dados sensiveis entre controladores, mesmo
sem o consentimento do titular da informacao. Assim, percebe-se que essas alteracoes
desencadearam implicacdes importantes aos operadores e titulares dos dados sensiveis.

Na primeira versao da lei, somente era permitida uma possibilidade de controladores
comunicarem ou compartilharem entre si dados pessoais sensiveis referentes a salide dos
individuos com objetivo de obter vantagem econémica, qual seja, nos casos de portabilidade
de dados quando consentido pelo titular.

No entanto, a nova redacdo da lei estabeleceu que a comunicagcao e o
compartilhamento de dados de saude entre controladores sao possiveis, além do caso
especificado, para a prestacao de servicos de saude, de assisténcia farmacéutica e de
assisténcia a saude, incluidos os servigos auxiliares de diagnose e terapia, em beneficio
dos interesses dos titulares de dados e para as transacoes financeiras e administrativas
resultantes do uso e da prestagao dos servicos anteriormente mencionados. Em outras
palavras, a lei trouxe duas novas possibilidades da comunicacao ou compartilhamento de
dados sem o consentimento dos titulares.

Pode-se observar que as novas hipéteses de comunicacao de compartilhamento
de dados apresentam-se extremamente amplas, o que poderia, caso nao seja interpretada
adequadamente, no sentido de protecao do direito de privacidade, ensejar usos indevidos
pelos operadores. O setor de salde é extremamente sensivel ao compartilhamento de dados
sensiveis as pessoas, observa-se, cotidianamente, a utilizagdo de dados pessoais entre
operadores, entre operadores e titulares, entre instituicoes estatais, entre instituicoes estatais
e empresas, entre empresas, entre o poder publico e os titulares dos dados etc.

A titulo de exemplo, pode-se citar: a) o pedido de reembolso por despesas médicas
aos seguros de saude, em que o titular dos dados somente recupera os valores gastos se
o médico que o atendeu encaminhar um descritivo do procedimento médico realizado; b)
a autorizacao dos planos de saude para realizagao de procedimentos médicos mediante
o fornecimento de laudo de exames do titular dos dados; ¢) em discussdes de casos,
médicos e demais profissionais de salde, compartilham informagoes e exames entre si; d)
profissionais de saude, ainda, compartilham informacoes clinicas e exames de imagens,
muitas vezes, por meio de aplicativos de mensagens entre colegas a fim de trocar opiniao;

32 BRASIL. Presidéncia da Republica. Casa Civil. Lei n® 13.853, de 8 de julho de 2079a. Altera a Lei n® 13.709, de 14 de agosto de 2018b, para
dispor sobre a protegdo de dados pessoais e para criar a Autoridade Nacional de Protegdo de Dados; e dd outras providéncias. Disponivel em: http://
www.planalto.gov.br/ccivil_03/ ato2019-2022/2019/1ei/113853.htm. Acesso em: 30 jul. 2020a.
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e) o titular do dado, ao aderir ao seguro de saude, preenche a declaracao de saude onde
faz constar dados sensiveis como doencgas pré-existentes; f) o titular do dado em busca do
menor preco em farmacias e drogarias e em razao do uso continuo de medicamentos, para
participacao de alguns programas de descontos, estao condicionados ao preenchimento de
cadastros nas farmacias participantes; g) caso o titular dos dados precise de medicamentos
fornecidos pelo Sistema Unico de Saude precisara preencher um cadastro para ter acesso
aos programas publicos de fornecimento de medicacao; h) caso o titular dos dados
participe de alguma pesquisa cientifica e de acompanhamento também precisara preencher
cadastro com informagodes pessoais; i) caso o titular dos dados estejam acometido com
alguma doenca de notificagao obrigatoria tera seus dados pessoais inseridos em sistema
de controle e acompanhamento.

Percebe-se, assim, que esses sao apenas alguns exemplos que expdem como 0
compartilhamento dos dados pessoais € essencial para o funcionamento do setor de
prestacao de servicos de salde. Entretanto, justamente em funcao de sua essencialidade, o
setor da saude enfrenta entre todos os outros um dos maiores desafios na adequacao aos
principios das novas normas mundiais de protecao de dados pessoais®. Na protecao de
dados pessoais deve-se ter em conta os principios previstos nas legislagoes, quais sejam:
o respeito a privacidade, a inviolabilidade da intimidade, da honra e da imagem, dos direitos
humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da cidadania
pelas pessoas naturais.

Deve-se aqui destacar que o Supremo Tribunal Federal em maio de 2020 suspendeu
a eficacia da Medida Provisoéria n° 954/2020, que previa o compartilhamento de dados de
usuarios de telecomunicacdes com o Instituto Brasileiro de Geografia e Estatistica. A ministra
Rosa Weber, relatora das acgoes diretas de inconstitucionalidade sobre o tema, destacou a
gravidade da situacao pandémica mundial, mas ressaltou a impossibilidade de se legitimar, no
combate a crise sanitaria, o atropelo de garantias fundamentais consagradas na Constituicao
Federal de 1988.3* Cabe, também, mencionar que o Senado Federal aprovou em plenario a
Proposta de Emenda Constitucional n°® 17/2019 que insere a protecao de dados, incluindo
os digitalizados, no rol de garantias individuais constitucionalmente protegido, aguardado
aprovacao da Camara dos Deputados.®®

Assim, é preciso ficar claro que os tratamentos de dados podem e devem ser realizados
sem, contudo, perder o foco do objeto de tutela: a pessoa humana. O setor de salde esta
essencial e fundamentalmente baseado no uso de dados pessoais de salde dos titulares, e isso
nao pode ser mudado. O que precisa ser garantido é o respeito aos direitos dos titulares dos
dados e a consecugao dos melhores parametros mundiais de protegao da dignidade humana.

4 USO/DIVULGAGAO DE DADOS DE SAUDE (DADOS SENSIVEIS) EM CONTEXTO DA ATUAL PANDEMIA DE
CORONAVIRUS

Para monitorar pessoas e grupos populacionais, com fulcro no controle e localizacao
precisa das areas com maior disseminagcao do Sars-Cov2, diferentes autoridades publicas,

33 ARAGAO, Suéllyn Mattos de; SCHIOCCET, Taysa. Lei Geral de Protecdo de Dados: desafios do Sistema Unico de Satide. Reciis — Rev. Eletron. Comum.
Inf. Inov. Saude. Rio de Janeiro, v. 14, n. 3, jul.-set. 2020, p. 692-708.

34 BRASIL. Supremo Tribunal Federal. STF suspende compartilhamento dados de usudrios de telefonicas com IBGE. Disponivel em: http://www._stf.jus.
br/portal/cms/verNoticiaDetalhe.asp?idConteudo=442902. Acesso em: 9 maio 2020.

35 BRASIL. Senado Federal. Proposta de Emenda a Constituigdo n.° 17, de 2079b. Disponivel em: hitps://www25.senado.leg.br/web/atividade/
materias/-/materia/135594. Acesso em: 7 jul. 2020.
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meédicas, sanitarias e até mesmo o setor privado, em ambitos nacional e internacional,
tém compartilhado enorme quantidade de informacdes sobre as condicoes de salude dos
individuos. Trata-se de um continuo monitoramento de suspeitos e vigilancia ininterrupta de
doentes confirmados.

Para organizagbes internacionais de saude como a Organizagédo Mundial de Saude
(OMS) e a Organizacao Pan-Americana da Saude (OPAS), ha um conjunto forte de argumentos
para esse tipo de acao das autoridades, seja para o fortalecimento da rede de informagodes e
troca de dados sobre as populagdes em risco e infectadas, seja para garantir a formacao de
um sistema de vigilancia entre Estados nacionais e regides especificas, tudo com o escopo
de detectar e prevenir da forma mais precoce possivel os casos de pessoas confirmadas com
a Covid-19. Em outras palavras, sob a justificativa de garantir a mais adequada preparacao
do grupo de linha de frente para atendimento dos infectados nos servicos de saude, estao
autorizados o uso e compartilhamento de dados pessoais sensiveis.

Assim, o0 agravamento da pandemia e a necessidade de contengao do virus acabou
por desencadear entre as autoridades mundiais uma tendéncia de flexibilizagao das normas
restritivas relacionadas a utilizacdo de dados pessoais, exatamente sob a justificativa de
facilitar os processos de monitoramento das informagoes sobre o surto e a busca de agoes
mais adequadas.

A Global Privacy Assembly® identificou diversas alteragdes nos sistemas de protecao
de dados e privacidade de no minimo 27 paises, destaca-se os casos da China, Espanha e
Hong Kong, apenas para exemplificar.*” Em Hong Kong o poder publico permitiu a extracao de
informacoes de redes sociais, com 0 escopo de rastrear pessoas contaminadas pelo virus.® A
Espanha se utilizou do artigo 46 da Lei Geral de Protegao de Dados da Comunidade Europeia
para obrigar controladores de empresas (publicas e privadas) fornecerem informacoes sobre
seus empregados contaminados pela Covid-19, assim como permitiu o tratamento de dados
pessoais sem o consentimento do titular.®

Na China, os usuarios de transporte publico, em todo pais, sédo obrigados a informar
dados pessoais antes de utilizar os veiculos, assim como é permitida a utilizagao de aplicativos
para identificagao de pessoas que tenham frequentado transporte com individuo contaminado
pelo novo Coronavirus.*® Na Regiao Administrativa Especial de Macau (RAEM), também na
China, foi implementada a Declaracao Diaria de Saude, amparada na Lei n°® 2/2004, como
condicao de ingresso a locais publicos e privados da regido. Trata-se de formulario de
preenchimento eletrdnico no proprio site dos servigos de saude de Macau, com validade
de um dia, em que o individuo deve informar para além de seus dados pessoais e contato,
os locais frequentados nos Ultimos quatorze dias, e eventuais sintomas de salude que esteja
apresentando. Quando do preenchimento, ha concordancia com a comunicacao dos dados
e sua divulgacao a outros departamentos do proprio governo.*! Assim, medidas excessivas

36 GPA. COVID-19 Response Repository. 2020. Disponivel em: https://globalprivacyassembly.org/covid19/covid19-taskforce/. Acesso em 25 jul. 2020.
37 GUARIENTO, Daniel; MARTINS, Ricardo Maffeis. Reflexos da COVID-19 na protecdo de dados pessoais. Migalhas, 27 mar. 2020. Disponivel em:
https://migalhas.uol.com.br/coluna/impressoes-digitais/322854/reflexos-do-covid-19-na-protecao-de-dados-pessoais. Acesso em: 10 abr. 2020.

38 PCPD.ORG.HK. O uso de informagdes nas midias sociais para rastrear possiveis transportadoras do COVID-19. 2020. Disponivel em: https://www.
pcpd.org.hk/english/news_events/media_statements/press_20200226.html. Acesso em: 10 mar. 2020.

39 AGENCIA ESPANOLA DE PROTECCION DE DATOS. Report from the state legal service (Detached Department of the SLS at the Spanish DPA) on
processing activities relating to the obligation for controllers from private companies and public administrations to report on workers suffering from
COVID-19. 2020. Disponivel em: https://www.aepd.es/es/documento/2020-0017-gn.pdf. Acesso em: 20 abr. 2020.

40 GUARIENTO, Daniel Bittencourt; MARTINS, Ricardo Maffeis. Reflexos da COVID-19 na protecdo de dados pessoais. Migalhas, 27 mar. 2020. Disponivel
em: https://migalhas.uol.com.br/coluna/impressoes-digitais/322854/reflexos-do-covid-19-na-protecao-de-dados-pessoais. Acesso em: 30 mar. 2020.
41 RAPOSO, Vera Licia. Macau, a luta contra a Covid-19 no olho do furacdo. Cadernos Ibero-Americanos de Direito Sanitdrio, v. 9, n. 2, p.12-28, abr./jun. 2020.
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e, nao raro, desproporcionais sao justificadas pelo risco sanitario.

Entre as principais medidas protocolares de enfrentamento ao novo coronavirus sao,
entre outras: o isolamento de pessoas contaminadas; o monitoramento dos individuos que
tiveram contato proximo com pessoas contaminadas; o treinamento de profissionais de
saude; a estruturacao ou reestruturacéo dos sistemas de saude, com aquisicao de insumos,
equipamentos e medicamentos; o fechamento temporario de estabelecimentos publicos e
privados e 0 cancelamento de eventos que tenham propensao para causar aglomeragoes de
menor ou maior porte. Diante disso, a informacao, notadamente os dados pessoais sensiveis
em ambito de saude, torna-se o novo petréleo, o verdadeiro diamante do Século XXI.

Em 7 de fevereiro de 2020, o presidente da Republica brasileira sancionou a Lei n°
13.979/2020 - a “Lei do Coronavirus”. Essa norma dispoe sobre as medidas de enfrentamento
a emergéncia em saude publica de proporcdes internacionais decorrentes do surto da
Covid-19. Além desse ato normativo a Agéncia Nacional de Salde Suplementar (ANS) aprovou
a Resolucao Normativa n° 453/2020, a fim de regulamentar o rol de procedimentos e eventos
no ambito dos planos e seguros de saude e a utilizagao de testes diagnodsticos para deteccao
do novo Coronavirus.* Instituindo-se protocolos clinicos a serem seguidos quando o paciente
estiver enquadrado na definicao de caso suspeito.

As questoes que fundamentaram tais medidas foram a coleta e a utilizagao massiva de
dados pessoais dos pacientes confirmados ou em investigacao de contaminacao pelo novo
Coronavirus. A propria Lei n® 13.979/2020 determinou o dever de compartilhamento entre as
Autoridades Publicas e as pessoas juridicas de direito privado, com o intuito de rastrear as
pessoas infectadas, bem como o grupo de risco. Contudo, ndo houve qualquer referéncia
ao tratamento desses dados com o fito de evitar condutas abusivas e/ou discriminatorias,
conforme previsto na LGPD.

A utilizagao e o compartilhamento de dados pessoais, entre as questdes que se pode
levantar deve-se mencionar a probabilidade de eventual discriminagao que 0s pacientes
infectados e monitorados possam vir a sofrer, caso essas informagoes se tornem publicas sem
autorizagao. Em primeiro momento, pode-se imaginar que nao ha violagao da privacidade
dos individuos na identificagcao e no compartiihamento de dados pessoais dos infectados ou
suspeitos de infeccao, tendo em vista que a préopria Lei do Coronavirus determina a notificacao
compulsoria e a troca de informacdes entre entidades de salde, inclusive pessoas juridicas
de direito privado. No entanto o maior fluxo de dados pessoais pela via digital desencadeado
pela pandemia criou um alto indice de exposicao de dados a situacdes e ambientes inseguros,
seja pelos ataques de hackers ou vazamento acidental.*®

A LGPD dispbe as hipdteses em que podera haver tratamento de dados sensiveis,
prescindindo do consentimento do titular. Dentre as hipodteses legais, destacam-se, as alineas
“a” e “f” doinciso Il artigo 11 da LGPD, quando determinam que:

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer
nas seguintes hipoteses: [...]
Il - sem fornecimento de consentimento do titular, nas hipdteses em que for

42 AGENCIA NACIONAL DE SAUDE SUPLEMENTAR. Resolugdo Normativa n. 453, de 12 de margo de 2020. Altera a Resolugdo Normativa - RN
n® 428, de 07 de novembro de 2017, que dispde sobre 0 Rol de Procedimentos e Eventos em Salde no ambito da Salde Suplementar, para
regulamentar a cobertura obrigatoria e a utilizacdo de testes diagndsticos para infeccdo pelo Coronavirus. Disponivel em: http://www.ans.gov.br/
component/legislacao/?view=legislacao&task=TextoLei&format=raw&id =Mzg2MQ= =. Acesso em: 15 abr. 2020.

43 GONGALVES, Tania Carolina Nunes Machado. Gestdo de Dados Pessoais e Sensiveis pela Administragdo Publica Federal:
desafios, modelos e principais impactos com a nova Lei. Brasilia-DF: UNICEUB, 2019. Disponivel em:  https://www.uniceub.br/
arquivo/144ng_20190730051313*pdf?AID=3007. Acesso em: 10 jan. 2020.
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indispensavel para:
a) cumprimento de obrigacao legal ou regulatéria pelo controlador;

f) tutela da saulde, exclusivamente, em procedimento realizado por
profissionais de saude, servigcos de saude ou autoridade sanitéria; [...]*

Quanto ao principio da finalidade, expresso no artigo 6°, | da LGPD observa-se a
adequacao em relacao a Lei do Coronavirus, pois o fim especifico de utilizacdo dos dados €
evitar a propagacao da doenca e neutralizar o surto do virus:

Art. 6°, | - As atividades de tratamento de dados pessoais deverao observar
a boa-fé e os seguintes principios: | - finalidade: realizagéo do tratamento
para propositos legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de forma incompativel com
essas finalidades.*

Ocorre que aadequacao dotratamento aumdos dispositivos da LGPD nao confere, por si
s0, 0 poder absoluto aos controladores e operadores a permissao de coleta, compartilhamento
e o armazenamento indiscriminado dos dados pessoais sensiveis dos individuos, pois nao esta
claro, na legislagao ou nas acgoes das autoridades, os limites de seu tratamento e utilizacao.
Deve-se, pois, questionar o compartilhamento de todo o prontuario médico do paciente
sob o argumento da avaliagcao do risco da infeccao da Covid-19, notadamente quando o
paciente for portador de doenca grave e passivel de discriminagao. Deve-se considerar ainda,
a normatizacao infraconstitucional prevista no paragrafo unico do artigo 4° da Lei 13.787/2019
que determina que os documentos oriundos da digitalizacao de prontuarios de pacientes serao
controlados por meio de sistema especializado de gerenciamento eletrénico de documentos,
cujas caracteristicas e requisitos serao especificados em regulamento.

Deve-se considerar que o poder da Administracao Publica nao pode ser ilimitado. A
LGPD atribui regime proprio de protecao e seguranca de dados sensiveis de saude, tendo em
vista a alta complexidade e o grau de risco envolvido com a divulgacao indiscriminada dessas
informacdes pessoais. Assim, mesmo diante de uma situagao pandémica, a urgéncia nao
pode sobrepor-se a prudéncia do tratamento e a garantia da privacidade das informagoes
pessoais de saude do individuo, enquanto direito fundamental. Quem controla e trata dados
pessoais, notadamente os dados sensiveis de salde, no ambito dos principios da LGPD, em
especial quando se trata da responsabilizagéo e prestacao de contas, deve pautar-se em um
sistema de seguranca da informacéao alicercado em boas praticas de seguranca.*

Entende-se que os dados precisam ser tratados, como especificado no artigo 5°,
inciso X, da LGPD, em razdo do momento excepcional de risco a salde coletiva, mas deve-se
considerar a necessidade de obediéncia a critérios basicos de respeito ao direito a privacidade
dos sujeitos de direitos, quais sejam: a coleta do minimo de informacdes necessarias, trata-se

44 BRASIL. Presidéncia da Republica. Casa Civil. Lei n° 13.709, de 14 de agosto de 2018b. Dispde sobre a protecdo de dados pessoais e altera
a Lein® 12.965, de 23 de abril de 2014 (Marco Civil da Internet). Disponivel em: hitp://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/lei/
L13709.htm. Acesso em: 30 jul. 2020.

45 BRASIL. Presidéncia da Republica. Casa Civil. Lei n° 13.709, de 14 de agosto de 2018b. Dispde sobre a protegdo de dados pessoais € altera
a Lei n®12.965, de 23 de abril de 2014 (Marco Civil da Internet). Disponivel em: http://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/lei/
L13709.htm. Acesso em: 30 jul. 2020.

46 ASSOCIAGAO BRASILEIRA DE INCORPORADORAS IMOBILIARIAS. Guia boas préticas e governanga em prote¢do de dados pessoais na

incorporagdo imobilidria. Sdo Paulo: ABRAINC, 2020. Disponivel em: https://www.abrainc.org.br/wp-content/uploads/2020/09/Guia_Abrainc_
Bluz 2020 vi.pdf. Acesso em: 29 ago. 2020.
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da fungao estruturante do principio “privacy by design”; a garantia da nao divulgagao publica
dos dados desnecessarios ao enfrentamento da pandemia; a garantia de adogao de medidas
administrativas e técnicas para protecao dos dados de acesso nao autorizados; a garantia
que os dados nao serao utilizados para fins de discriminacao das pessoas e/ou grupos e,
por fim, a segurancga da responsabilizacdo e a prestacao de contas, especialmente dos entes
governamentais responsaveis. Deve-se destacar que a seguranca da responsabilizacao e
a prestagao de contas sao principios previstos no inciso X, do artigo 6° da LGPD, exigindo
a demonstracao, pelo agente, da adocao de medidas eficazes e capazes de comprovar a
observancia, o cumprimento e a eficacia das normas de protecao de dados pessoais.

Cabe considerar que durante uma situacao excepcional e de risco, como durante uma
situacao pandémica, desenvolve-se terreno fértil para uma crescente utilizagao de tecnologias
de rastreamento de pessoas, bem como de coleta de dados biolégicos para contencao de
doencgas. Essas agoOes certamente podem levar a resultados positivos, como a constituicao
de um banco de informagbes a serem disponibilizado aos pesquisadores, mas tambéem
representam um grande risco para a liberdade das pessoas, tendo em vista que terdo seus
dados bioldgicos constantes em sistemas de informacéao, publicos ou privados.

Frazao* destaca que experiéncias historicas demonstram que governos tém
utilizado a crise, em especial as crises de terror e sanitarias, para instrumentalizar interesses
absconditos e fragilizar o sistema de protecao de direitos individuais e a propria democracia.
A autora continua argumentando que a estratégia seria aproveitar a apatia da populagao e
a confusao mental das pessoas, bem como se servir da fragmentacao da opiniao publica e
o afrouxamento dos controles institucionais para pér em andamento acoes violadoras das
liberdades publicas fundamentais.

A utilizagado do medo e de momentos de crise para aprofundar mudanca legislativa
e desestruturar sistemas de direito tém sido praticas de diferentes lideres no ambito da
comunidade internacional, essas autoridades estao utilizando a declaracdo de pandemia
mundial para reforgar seus poderes e desconfigurar democracias, ou mesmo aprofundar
sistemas autocraticos e ditatoriais. Frazao*® relata ocorréncias como prisao de jornalistas,
de ativistas de oposicao, de trabalhadores da salde e de todos 0s que se atrevem a criticar
respostas oficiais ao novo Coronavirus nesses paises.

A complexa relacdo de controle que os Estados nacionais podem exercer sobre
seus cidadaos mediante 0 acesso a determinados dados ja foi motivo de andlises literarias
profundas, como nas obras de Aldous Huxley”® e George Orwell.®® Na obra de Huxley o
‘Admiravel mundo novo” é caracterizado como uma sociedade futura em que os individuos
sao condicionados, genética, bioldgica e psicologicamente a se conformarem de forma
pacifica com regras sociais vigentes de um estado autoritario.

Na obra “1984”, Orwell desenvolve uma ficcao que trata de um futuro da humanidade
estruturado em um regime totalitario, baseado em uma guerra permanente, marcado pela
coercao e limitacao do pensamento, destaca a desumanizagao da sociedade e a ideia de

47 FRAZAO, Ana. A protecdo de dados pessoais em tempos de pandemia: a MP 959 e o preocupante adiamento da entrada em vigor da LGPD.
Disponivel em: https://www.jota.info/opiniao-e-analise/colunas/constituicao-empresa-e-mercado/a-protecao-de-dados-pessoais-em-tempos-de-
pandemia-01052020. Acesso: 10 maio 2020.

48 FRAZAO, Ana. A protecdo de dados pessoais em tempos de pandemia: a MP 959 e o preocupante adiamento da entrada em vigor da LGPD.
Disponivel em: https://www.jota.info/opiniao-e-analise/colunas/constituicao-empresa-g-mercado/a-protecao-de-dados-pessoais-em-tempos-de-
pandemia-01052020. Acesso: 10 maio 2020.

49 HUXLEY, Aldous. Admiravel mundo novo. Rio de Janeiro: Globo, 1932.

50 ORWELL, George. 7984. Trad.: Alexandre Hubner e Heloisa Jahn. Sdo Paulo: Companhia das Letras, 2009.
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nivelamento dos individuos, como forma de eliminar pensamentos diferentes da ideologia
dominante. Paises como China, Taiwan e Coreia do Sul tém se utilizado de sistemas de
geolocalizacao, via smartphones, para recrudescer o poder publico e o cumprimento
compulsorio de decisdes governamentais de acdes durante a quarentena. No Brasil, para
abordagem meramente exemplificativa, governos estaduais e municipais, atuaram no sentido
de monitorar a localizacdo das pessoas, sob o0 argumento de controlar de forma mais
adequada e efetiva o isolamento social.®’

Almeida et al.*? apontam que os governos e o mercado, sob a justificativa da dificuldade
de realizacao de diagnostico da infeccao no ambito da populacdo considerada em sua
generalidade, tém impulsionado iniciativas tecnolégicas para o rastreamento de sintomas,
contatos e deslocamentos de pessoas, como mecanismo de monitoramento e vigilancia de
contagio. Esse processo suscitou a analise do tipo e quantidade de danos sobre os individuos
necessarios para efetivacao desse empreendimento, além disso permitiu o levantamento
de questbes relacionadas aos graves desafios éticos, legais e técnicos nesse processo de
coleta, acesso, compartilhamento e utilizagdo dos dados. Os autores relatam que:

A Apple e a Google recentemente firmaram uma parceria, visando garantir
a interoperabilidade entre os sistemas iOS e Android, para a criagao de
uma ferramenta de rastreamento para a COVID-19. Segundo as empresas,
as pessoas terdo a opcao de participar, mas ndo mencionam a opcao
de retirada de consentimento a qualquer tempo. O sistema, de acordo
com especificacdes divulgadas, apresenta semelhancas com solugoes
que vém sendo referidas como ‘contact tracing’ e inspiram-se, grosso
modo, em implementagao ja operacional em Singapura e propostas em
desenvolvimento na Europa como a DP-3T (Decentralized Privacy-Preserving
Proximity Tracing) ou o projeto PEPP-PT (Pan-European Privacy-Preserving
Proximity Tracing), esta proposta, assim como a Safe Paths Platform do MIT,
buscam maximizar a privacidade.®

Essas solucbes ocorrem com a troca de identificadores anénimos entre telefones
proximos via bluetooth, por meio do Sistema de Monitoramento Inteligente (SIMI), entre outras.
Assim, quando um paciente tiver resultado positivo para 0 novo coronavirus, devera fazer o
registro desse fato no aplicativo, que transmitira as informacoes para a autoridade de saude
responsavel. Depois disso, Almeida et al. relatam que:

Em seguida, as pessoas com as quais teve contato nos 14 dias anteriores
serdo alertadas que estiveram em contato com alguém que apresentou
diagnodstico positivo para a doenca. Como se trata de tecnologias que ainda
estdo em fase de desenvolvimento e amadurecimento, ha diferencas entre
implementacdes que, com o passar do tempo, podem demonstrar ser muito
significativas, como, por exemplo, ja parece ser o enfoque centralizado do
PEPP-PT em contraste ao descentralizado do DP-3T.*

51 FRAZAO, Ana. A protecéo de dados pessoais em tempos de pandemia; a MP 959 e o preocupante adiamento da entrada em vigor da LGPD. 2020.
Disponivel em: https://www.jota.info/opiniao-e-analise/colunas/constituicao-empresa-g-mercado/a-protecao-de-dados-pessoais-em-tempos-de-
pandemia-01052020. Acesso: 10 maio 2020.

52 ALMEIDA, Bethania de Aradjo; DONEDA, Danilo; ICHIHARA, Maria Yury; BARRAL-NETO, Manoel; MATTA, Gustavo; RABELLO, Elaine Teixeira;
GOUVEIA, Fabio Castro; BARRETO, Mauricio. Preservacdo da privacidade no enfrentamento da COVID-19: dados pessoais € a pandemia global.
Ciéncia & Satide Coletiva, v.25, supl. 1, p. 2487-2492, 2020.

53 ALMEIDA, Bethania de Araujo; DONEDA, Danilo; ICHIHARA, Maria Yury; BARRAL-NETO, Manoel; MATTA, Gustavo; RABELLO, Elaine Teixeira;
GOUVEIA, Fabio Castro; BARRETO, Mauricio. Preservacdo da privacidade no enfrentamento da COVID-19: dados pessoais e a pandemia global.
Ciéncia & Saude Coletiva, v.25, supl. 1, p. 2487-2492, 2020, p. 2488.

54 ALMEIDA, Bethania de Araujo; DONEDA, Danilo; ICHIHARA, Maria Yury; BARRAL-NETO, Manoel; MATTA, Gustavo; RABELLO, Elaine Teixeira;
GOUVEIA, Fabio Castro; BARRETO, Mauricio. Preservagao da privacidade no enfrentamento da COVID-19: dados pessoais e a pandemia global.
Ciéncia & Saude Coletiva, v.25, supl. 1, p. 2487-2492, 2020, p. 2488.
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Desta forma, se inicialmente a preocupagao era a medicao do contato, posteriormente
o interesse recaira na fiscalizagao do cumprimento do isolamento, da quarentena, do contagio,
de permissbes para sair e/ou frequentar lugares, dentre um emaranhado de restricoes
que podem ser impostas as pessoas em razao das informacoes produzidas. Além disso,
outra questao que se pode levantar deve-se destacar a possibilidade desses dados serem
utilizados e compartilhados por diferentes pessoas e instituicbes e nesse processo serem
divulgados de forma indiscriminada, prejudicando individuos e/ou grupos populacionais em
virtude de informacdes sobre condigdes especificas de saude, condi¢gdes socioecondmicas
de pessoas, etnicidade, sexualidade e demais circunstancias que podem gerar discriminacao
e exclusao social dos sujeitos.

5 CONSIDERAGOES FINAIS

A discussao sobre o direito a privacidade e o sigilo de dados sensiveis de carater
personalissimo é preocupacao de juristas ha mais de um Século. Os norte-americanos foram
0s primeiros a formular o Right to Privacy, ou o Right to let be alone, batizando-o segundo a
expressao muito corriqueira na Ameérica que € o let me alone!

O Deixe-me em paz ou o Nao me incomode foi 0 mote para o desenvolvimento da
teoria juridica de que a privacidade e o sigilo dos dados sensiveis sao bens juridicos e que
devem ser protegidos.

A Declaracao Universal dos Direitos Humanos distinguiu em seus termos a protecao a
vida privada.

Por outro lado, compreende-se que a ciéncia € um empreendimento coletivo, e
como tal, necessita da colaboracéo de varios atores para a consecugao de pesquisas,
em especial na area da saude que, com frequéncia, se utiliza de dados sensiveis para a
realizacdo de seus estudos. Nesse sentido, o uso e o compartilhamento dessas informacoes
exigem cautela redobrada, especialmente em situacées pandémicas, em que aplicacao de
excegoes ao sistema de protegao de direitos fundamentais € utilizada em nome da protecao
da saude coletiva.

A pandemia por Sars-Cov2 e a necessidade de contencéao do virus desencadearam
entre as autoridades a tendéncia de flexibilizar as normas restritivas relacionadas a utilizagao
de dados pessoais, sob a justificativa de facilitar os processos de monitoramento e
acompanhamento das informagodes sobre 0 surto e a busca de tratamentos mais adequados
para o grande numero de infectados. Assim € que se tornou comum, ao redor do mundo,
mudancas nas leis de protecao de dados realizadas as pressas, a fim de possibilitar a agao
de governos e instituicoes involucradas com o enfrentamento da Covid-19.

Em terras brasileiras em que ha abundancia de normas juridicas, muitas delas
casuisticas, para a protecao da privacidade, Lei Geral de Protegcdo de Dados Pessoais
(LGPD), a situacao exige cautela redobrada. Deve-se considerar o especificado no artigo 26
da LGPD quando assevera que o uso compartilhado de dados pessoais pelo Poder Publico
deve atender finalidades especificas de execucao de politicas publicas e atribuicao legal pelos
orgaos e pelas entidades publicas, respeitados os principios de protecao de dados pessoais
estabelecidos no artigo 62 da LGPD.

A utilizacdo e o compartilhamento massivo de dados pessoais, produzidos em
funcao da pandemia além de propiciar eventual discriminagao dos pacientes infectados
e monitorados podem causar danos pessoais se tais informacdes se tornem publicas
maliciosamente e sem autorizacao.
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Nao se discute que a tecnologia e a ciéncia avancem para tornar a vida das pessoas
mais segura e que os Estados empreendam medidas sanitarias para garantir a higidez da
saude de seus nacionais. Contudo, padrbes éticos e de protecao de direitos individuais
minimos devem ser observados de modo a responder a esse desafio que se impoe.

Como inexiste experiéncia prévia de protecao de dados pessoais no Brasil, € imperioso
que o tema seja acompanhado de perto pelos estudiosos do Direito Sanitario, de modo a
contribuir com essa discussao zelando pelo avanco da ciéncia de modo ético e responsavel.
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