(DES)LIBERDADE VIRAL NA PANDEMIA:
UMA RELEITURA DA ESCALADA POR DADOS
PESSOAIS E SEUS IMPACTOS A LUZ DOS DIREITOS
DA PERSONALIDADE E APROTECAO DE DADOS

VIRAL (UN)FREEDOM IN PANDEMIA:
A REVIEW OF CLIMBING BY PERSONAL DATA
AND ITS IMPACTS IN THE LIGHT OF PERSONALITY
RIGHTS AND DATA PROTECTION

Oscar lvan Prux*
Kevin Henrique de Sousa Piai

RESUMO: Desde o final de 2019, o mundo luta contra a corona virus (COVID-19). Em resposta ao que a Organizacdo Mundial da
Saude (OMS) rotulou de pandemia, governos em todo o mundo tém usado tecnologia para conter a propagagao do virus e manter
as pessoas seguras. Apesar da pressdo do tempo em prol da prevencdo de vidas, as medidas de violagéo de direitos devem ser
tratadas com cautela e consideradas extraordindrias. O presente artigo pretende analisar a repercussdo da vigilancia virtual durante
a pandemia, em especial sob o espectro do direito a privacidade e protegdo de dados no periodo da crise e no futuro. O presente
estudo se concentrard em trés principais categorias que governos de todo mundo tém avangado: i) coleta e uso de dados de satde, i)
rastreamento e localizagdo geografica e iii) parcerias pablico-privadas. Através de estudo empirico em direito comparado, apresentara
experiéncias reais exercidas por governos, empresas de tecnologia e agéncias internacionais. Trata-se de analise doutrindria com
revisao bibliografica e documental referenciada que, ap6s exemplificacdo prdtica, situa o atual estagio de investidas governamentais
para acesso a dados sensiveis de sua populagdo, apresentando sugestoes para minimizagao da violagao de dados pessoais sensiveis
€ Massivos.
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ABSTRACT: Since the end of 2019, the world has been fighting the corona virus (COVID-19). In response to what the World Health
Organization (WHO) has labeled a pandemic, governments around the world have been using technology to stem the spread of
the virus and keep people safe. Despite the pressure of time, with a view to preventing lives, measures of violation of rights must
be treated with caution and considered extraordinary. This article intends to analyze the impact of virtual surveillance, during the
pandemic under the spectrum of the right to privacy and data protection during this crisis and in the future. This study will focus
on three main categories that governments around the world have advanced: i) collection and use of health data, ii) tracking and
geographic location and iii) public-private partnerships. Through an empirical study in comparative law, presenting real experiences
exercised by governments, technology companies and international agencies. It is a doctrinal analysis with referenced bibliographic
and documentary review that, after practical example, situates the current stage of governmental advances to access sensitive data of
its population, presenting sugestion for minimizing the violation of sensitive and massive personal data.
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1. INTRODUGAO

A doenca infecciosa causada pela corona virus, sindrome respiratoria aguda grave
2 (SARS-CoV-2), tem mobilizado acdes econdmicas, politicas e sociais jamais vistas
anteriormente. Nesse cenario, governos se mobilizam em investidas legislativas especificas
para o enfretamento a pandemia, desde propostas de isolamento, quarentena, uso de
mascaras, obrigatoriedade do distanciamento social até a interoperabilidade de dados
pessoais, inclusive sensiveis, mediante parcerias publico-privadas, que se tornaram possiveis
através do rastreamento com precisao de sensores de localizagao integrados a smartphones,
utilizados na finalidade de monitoramento e contencao da propagacao da doenca.®

O momento critico vivido por todos palises, revela que a grande diferenca entre a
COVID-19*e demais surtos pandémicos anteriormente vividos, se estabelece na propagacao
da doenca e da informacao nos meios digitais concomitantemente, em uma sociedade
extremamente conectada.

De toda sorte, a tecnologia pode e deve desempenhar um papel importante durante
esse esforco para salvar vidas, referindo-se exemplificativamente, divulgar mensagens de
saude publica e formas de aumentar o acesso aos cuidados de salde. No entanto, as
medidas excepcionais nao devem se protrair no tempo, pois 0s mesmos instrumentos que
servem a fins nobres tém potencial para serem desvirtuados acabarem utilizado no controle
e manipulagao social. Conforme sera demonstrado neste trabalho, o aumento nos poderes
de vigilancia digital do Estado, como, dentre outras situacoes, a obtencao de acesso a dados
de localizacao de telefones celulares, ameaca a privacidade, a liberdade de expressao e
locomocao, sendo que pode violar direitos e diminuir a confianga nas autoridades publicas,
prejudicando a eficacia das politicas sanitarias de combate a pandemia e, posteriormente, o
bom desenvolvimento social. Tais medidas também representam um risco de discriminacao
e podem prejudicar desproporcionalmente comunidades ja marginalizadas, seja no
processo tecnoldgico, seja em decorréncia das condigdes sociais em que convivem. Nao
se deve ignorar a adverténcia contida na obra “Tecnopoliticas da Vigilancia — Perspectivas
da Margem”: “Mesmo que o big data possa ser configurado para outros usos, estes nao
apagam suas origens em um projeto de extracao fundado na indiferenca formal em relacao
as populacdes que conformam tanto sua fonte de dados quanto seus alvos finais”®. Na
pratica, um instrumento com enorme potencial de utilidade, mas que pode resultar em uso
alheio a aspectos legais e desprovido do recomendavel conteddo ético e moral.

Importante referir que estamos passando por tempos incomuns, mas as leis
que salvaguardam direitos humanos e privacidade ainda se aplicam.® Na verdade, a
estrutura dos direitos humanos € projetada para garantir que diferentes direitos possam
ser cuidadosamente equilibrados para proteger os individuos e as sociedades em geral,
independente do momento vivenciado. Estados e organizacbes mesmo em situagoes que
exigem providéncias decisivas (como a edicao de Medidas Provisodrias) nem mesmo sob

3 DIEB, Daniel; GOMES, Helton Simdes. Governo vai monitorar celular para controlar aglomeragdo na pandemia. [S.1.]: UOL, 2 abr. 2020. Disponivel em: hitps://
www.uol.com.br/tilt/noticias/redacao/2020/04/02/para-combater-a-covid-19-0-governo-federal-vai-monitorar-0-seu-celular.htm. Acesso em: 7 set. 2020.

4 ALLAM, Zaheer; JONES, David S. “On the coronavirus (Covid-19) outbreak and the smart city network: Universal data sharing standards coupled
with artificial intelligence (Al) to benefit urban health monitoring and management”. Healthcare (Basel, Switzerland), v.8, n.1, 2020. Disponivel em:
https://doi.org/10.3390/healthcare8010046.

5 Tecnopoliticas da vigilancia Boitempo Editorial. Edicdo do Kindle. Posigao 264, p.21, 2019.

6 Resolucion 01/20. Pandemia y Derechos Humanos en las Américas. Comision Interamericana de Derechos Humanos. Disponivel em: http://0as.
org/es/cidnh/decisiones/pdf/Resolucion-1-20-es.pdf.
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amparo de normas de carater emergencial, podem ser desconsiderados direitos como a
privacidade e a liberdade de expressao, mesmo que em nome do combate a uma crise
de saude publica. O regime de excecao e as novas medidas e normas que surgem nao
legitimam desconsiderar direitos fundamentais’.

Pelo contrario, a protecao dos direitos humanos e direitos fundamentais também
promove asaude publica.t Agora, mais do que nunca, governos devem garantir rigorosamente
que quaisquer restricoes a esses direitos estejam de acordo com as salvaguardas dos
direitos humanos e para a privacidade, valores que foram estabelecidos com muita luta.®

Propositalmente, o presente artigo buscou laborar com o neologismo (des)liberdade,
buscando chamar atencao ao que se propde: pensar no termo desliberdade, enquanto
desigualdade politica ou a partir do pressuposto de nao haver (verdadeira) igualdade sem
liberdade. Ou seja, demonstrar a importancia do nao aderir a 6tica equivocada de que
a igualdade proposta somente possa ser alcancada com absoluta/irrestrita liberdade no
controle dos meios digitais para os fins do controlador, ou seja, com desliberdade.

A privacidade, protecdo dos dados pessoais e a informacdo, como direitos
fundamentais e subjetivos do cidadao, representam verdadeiros pilares ao Estado
Democratico de Direito e a efetivacao deles requer amplo envolvimento social.’® Cabe
ressaltar que a Lein® 13.709/18 nao foi formatada especificamente para situagdes do periodo
de pandemia e, inclusive, na questao das multas dependera da estruturagéo da autoridade
nacional de dados (processo com previsao para se completar em 2021), por isso cautelas
sao necessarias emrespeito a direitos elementares da pessoas. Frente a possibilidade de um
estado de vigilancia, cada vez mais globalizado e com multiplos interesses mercadoldgicos e
pessoais em jogo - problematica que nos desafia constantemente -, torna-se imprescindivel
para formulacao de politicas publicas (e ha competéncia federal, estadual e municipal), em
que sejam utilizados dados pessoais. Contudo, tal deve ocorrer em prol do inerente interesse
publico, garantindo-se essa dimensao (publica) nao exclusivamente governamental, bem
como, estendendo-se aos tutelandos a protecao da privacidade e a promocao ao acesso
de informacgdes sob a forma anonimizada.

Observe-se que esta crise atual oferece uma oportunidade de demonstrar nossa
humanidade compartilhada. Existem possibilidades faticas de empreendermos esforcos
extraordinarios para combater esta pandemia mantendo-se consistentes com os padroes
de privacidade e aos pilares do Estado de Direito.'? As decisdes que 0s governos tomam
agora para enfrentar essa crise irao moldar muito da realidade do mundo no futuro.

7 Recorrendo a analogia sobre a protecdo de direitos fundamentais, mencionamos a expressdo cléssica de Frederic Bastiat quando disse: “Nao é porgue 0s
homens promulgaram Leis que a Personalidade, a Liberdade, e a Propriedade existem. Pelo contrério, é porque a Personalidade, a Liberdade, e a Propriedade
preexistem que 0s homens fazem Leis”. (BASTIAT, Frédéric. A lei. LVM Editora. Edigao do Kindle, posigao 222, 2019, p. 18).

8 LAl PC.; WONG, C. M.; HEDLEY, A. J.; LEUNG, G. M.. “Spatial clustering of SARS in Hong Kong”. Hong Kong medical journal = Xianggang Yi Xue Za Zhi,
v. 15, Suppl 9, 2019, p.17-19.

9 MCDONALD, Sean Martin. £bola: A Big Data Disaster - Privacy, Property, and the Law of Disaster Experimentation. CIS Papers, 2016.

10 ALEXY, Robert. Colisdo de direitos fundamentais e realizagdo de direitos fundamentais no estado de direito democrdtico. Revista de Direito
Administrativo, Rio de Janeiro, v. 217, p. 67-79, 1999.

11 BIONI, Bruno. Compreendendo o conceito de anonimizagdo e dado anonimizado. Cadernos Juridicos, Sao Paulo, ano 21, n.53, p.191-201, jan./mar., 2020.
Disponivel em: https://api.tjsp.jus.br/Handlers/Handler/FileFetch.ashx?codigo=118902

12 ALEUY, 0. Alejandro; PITESKY, Maurice; GALLARDO, Rodrigo. Using multinomial and space-time permutation models to understand the
epidemiology of infectious bronchitis in California between 2008 and 2012. Avian diseases, v.62, n.2, p.226-232, 2018. Disponivel em: https://doi.
0rg/10.1637/11788-122217-Reg.1.
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2. DIREITOS FUNDAMENTAIS E DA PERSONALIDADE: A INTIMIDADE E A VIDA PRIVADA

O monitoramento das pessoas com utilizacao de meios eletrénicos (celular, tablet, etc.)
e dados neles gerados ou mantidos é fonte de riscos, na medida em que se relaciona com a
protecao de direitos fundamentais e os direitos da personalidade. A LGPD deixa explicita essa
circunstancia e volta-se para esse tipo de protecao. Como afirma Rony Vainzof:

Outrossim, independentemente dos fundamentos da LGPD, que veremos na
sequéncia, buscarem um equilfbrio na manutencao do desenvolvimento econémico
e tecnolégico de modelos de negdcio inovadores, publicos ou privados, com a
inviolabilidade de direitos constitucionais dos cidadaos, a parte final do art. 1° nao
deixa qualquer duvida que o seu objetivo esta intrinsecamente vinculado a protegéo
dos direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento
da personalidade da pessoa natural. E a utilizagao do verbo “proteger”, no art. 1°,
também demonstra a necessidade coerente que o legislador enxergou no titular dos
dados como vulneravel em comparagéao com os agentes de tratamento.™

Nesse contexto, diante da coincidéncia entre diversos direitos fundamentais, especial
atencao deve ser tributada para os da personalidade; entendidos estes como consistentes
nos atributos inerentes a pessoa e assim ligados de forma permanente a ela.

Foi a partir da Segunda Guerra Mundial que houve a reconstrugao dos direitos da
personalidade, alcando a pessoa humana ao centro do ordenamento juridico. Institui-se a
personalidade como um metaprincipio da dignidade da pessoa humana, bem como, foi esta
reconhecida como caracteristica inata do ser humano', sendo-lhe indissociavel, irrenunciavel
e pertencente a positivacao dos direitos humanos no ordenamento juridico. As atrocidades
provocadas durante as guerras fizeram emergir a compreensao dos direitos fundamentais
ligados a personalidade.

A titulo exemplificativo temos: os direitos a privacidade, & vida, & honra, a liberdade,
dentre outros. Ou seja, sao os direitos que possibilitam ao seu titular, promover a defesa do
que lhe é proéprio. Portanto, nao se limitam ao contido em visao primeira encartada no Cédigo
Civil, consistente na aptidao que tem todo homem, por forca da lei, de exercer seus direitos e
contrair obrigacoes.'

Rubens Limongi Franca conceitua os direitos da personalidade como “faculdades
juridicas cujo objeto sao os diversos aspectos da propria pessoa do sujeito, bem assim as
emanacoes e prolongamentos”.'®

Neste sentido, Adriano de Cupis assevera que os direitos da personalidade sao os
“direitos subjetivos, cuja fungéao, relativamente a personalidade, é especial, constituindo o
minimo necessario e imprescindivel ao seu conteddo”."”

Destarte, os direitos da personalidade se vinculam com o ser humano e com os atributos
que Ihe sao inerentes na condicao de pessoa. Por isso, nao podem Ihe ser retirados, nem
mesmo sob sua autorizacao, ou seja, sao irrenunciaveis, de mesma forma, independem da
chancela estatal no plano do direito positivo, embora deste se utilizem para suaimplementacao.

13 MALDONADO, Viviane Nobrega; BLUM, Renato Opice. LGPD: Lei geral de protecdo de dados comentada, Sao Paulo: Thomson Reuters Brasil,
2019, p. 20.

14 SCHREIBER, Anderson. Direitos da personalidade. 3. ed. Sao Paulo: Atlas, 2014.

15 PRADO, Luiz Régis. Bem Juridico-penal e Constituigdo. 2. ed. Sao Paulo: Revista dos Tribunais, 1997, p.437.

16 FRANGA, Rubens Limongi. Manual de Direito Civil. 2. ed., v.1, 1971, p.321 apud FACHIN, Antonio Zulmar. A protegéo juridica da imagem. S@o
Paulo: Celso Bastos, 1999, p.28.

17 CUPIS, Adriano de. Os direitos da personalidade. Trad. Afonso Celso Furtado Rezende. Campinas: Romana, 2004, p.23-24.
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Nesse contexto se observa a importancia da protegao dos dados e informacoes que
porventura sejam coletados das pessoas, fazendo-se referéncia que a Constituicao Federal em
seu art. 5° traz protege a inviolabilidade da intimidade, da vida privada, da honra e da imagem da
pessoa, desaguando em indenizagao por danos materiais ou morais quando de sua violagao.

E € nesse contexto, que cabe configurar o conceito de direito a privacidade'®, em
sentido genérico e amplo, atraindo por meio desta terminologia todas as manifestacoes da
esfera privada, intima e da personalidade. Em suma, utilizar o termo privacidade de forma
a abarcar em seu arcabouco, a intimidade e a vida privada. Observe-se, entretanto, que as
terminologias apresentadas, nao recepcionam de maneira compativel os conceitos que se
procura alcancar (intimidade e vida privada) sob o prisma do direito digital e novas tecnologias.
Com arevolugao da tecnologia, houve no mundo uma factual modificacao da realidade social,
de modo que essa mutagao penetrou em todas as esferas da vida humana, gerando novas
relacdes a serem estudadas e reguladas pelo ordenamento juridico.

Neste enredo, o uso da internet estabeleceu novas formas de intruséao a vida privada
e intimidade dos individuos.'® Através das redes sociais a disponibilizacao de informacoes
privadas presumidamente passou a ser controlada pelo proprio usuario, seja para um grupo de
amigos ou aberta ao publico. No entanto, esta privacidade é relativa, pois ainda que os dados
se encontrem restritivamente direcionados aos participes do grupo, ha que se confrontar esta
restricao, quando se observa e faz uma analise quanto ao local de armazenamento destas
informacoes. Afinal, estas estao vinculadas em provedores externos, respaldadas por contratos
de adesao®, em grande maioria, extremamente abusivos conforme a legislagao brasileira
em termos de privacidade.?' Detalhe: também é comum que violacao da esfera privada nao
ocorra por ilicito de terceiro, mas sim, pelo proprio usuario que concorda em participar da
utilizacao e a seu livre arbitrio digital, disponibiliza e/ou permite o compartilhamento.??

Numa visao da praxis juridica, diante da influéncia da midia, que, por vezes, viola direitos
tidos como essenciais a pessoa humana, constitui-se um lastro que nao se apaga faciimente com
o decurso do tempo. No meio digital os dados seguem presentes o suficiente para usos diversos,
seja para fornecer elementos no planejamento de servigos publicos, seja para fins irregulares.
Sejam falsos ou verdadeiros, para finalidades licitas ou ilicitas, os dados se mantém, formando
um histdrico Util para objetivos de bem comum, ou até desvirtuadamente, servindo apenas para
julgamento permanente pelo denominado “tribunal” da internet ou outros fins criminosos.

Vale a adverténcia contida na licao de Elimar Szaniawski temos que o “direito a
intimidade objetiva resguardar a vida intima e privada das pessoas” * Se ¢é intima e privada,
quer dizer que o proprio individuo que as detém optou por nao divulgar amplamente e apenas
por razdes de ordem publica (que podem acontecer em tempos de pandemia) é que se pode
relativizar esses principios, mas nao de forma permanente.

Deste modo, a coleta, 0 manuseio e 0 armazenamento de dados (mesmo durante o
enfrentamento da pandemia), além de observar o ndcleo essencial dos direitos fundamentais
e da personalidade, devem primar pela adequacao, proporcionalidade e limites necessarios
para o atingimento das licitas finalidades pretendidas, tudo no sentido de resultar em protecao
da pessoa e da coletividade, tal como se discorrera.

18 SILVA, J. A. Curso de direito constitucional positivo. 29. ed. Sao Paulo: Malheiros, 2007, p. 206.

19 DONEDA, D. Da privaciaade a protegdo de dados pessoais. Sao Paulo: Revista dos Tribunais, 2019.

20 Doc Sears, Do we have to “trade off "privacy?, Doc Sears, set. 2010.

21 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de um novo direito fundamental. S&o Paulo: Saraiva, 2014.
22 FERRETTI, L. et al. Quantifying SARS-CoV-2 transmission suggests epidemic control with digital contact tracing. Science, v.368, n.641, 08 maio 2020, p.8.
23 SZANIAWSKI, Elimar. Direitos da personalidade e sua tutela. 2.ed. Sao Paulo: Revista dos Tribunais, 2005, p. 301.
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3. DA PRATICA DE COLETA E TRATAMENTO DE DADOS A NIVEL GLOBAL

Até que as vacinas estejam amplamente disponiveis, as Unicas abordagens de
prevencao de infeccao disponiveis sao o isolamento, rastreamento de contato e quarentena,
distanciamento fisico-social, descontaminacao e outras medidas de higiene. Para implementar
as providéncias corretas no momento certo, é de crucial importancia compreender as rotas
e horarios de transmissdo, mas, ressalte-se, as informacdes de salde sao privadas e
confidenciais por natureza, posto que revelam detalhes intimos da vida de uma pessoa?, e
por isso sua coleta e processamento justificam que exista protegao abrangente na legislacao.

No Brasil, a Lei Federal 13.979/2020%°, passou a determinar critérios para atuagao do
Ministério da Saude, o que inclui realizacao compulsoéria de testes e a mobilizacao de forgas
ostensivas para o correto cumprimento de medidas de quarentena e isolamento social, 0 que
veio envolver direitos constitucionais elementares como, locomocéao, liberdade econdmica,
etc. em paralelo, convém ressaltar que a legislacao reconhece o respeito a direitos humanos,
dignidade e liberdade fundamentais, conforme estabelecido no Regulamento Sanitario
Internacional produzido pela Organizacao Mundial da Saude e recepcionado pelo Brasil, por
intermédio do Decreto 10.212/2020.

O referido regulamento dedicou parte de sua criacao a protecao de dados pessoais,
inclusive, sensiveis conforme seu artigo 45, que dispos que as informagoes de salde devem
ser mantidas em sigilo e processadas anonimamente mediante balizas de leis nacionais.

Tais preceitos estao em compatibilidade com a Lei Geral de Protecao de Dados (LGPD)
e demais normas pertinentes (Marco Civil da Internet e Decreto 10.212/2020), que devem
ser encaradas dentro dos parametros constitucionais que garantem, dentre outros direitos,
a inviolabilidade dos direitos a vida, liberdade, a igualdade, seguranca, propriedade, honra,
liberdade de reunido.

Em mesmo sentido, uso de informagbes de salde, mais sensiveis que variam do
tipo sanguineo, pré-condicdes medicas, informacdes genéticas, registros de temperatura sao
geralmente estritamente limitados para o uso. No entanto, durante uma crise de salide publica,
a questao nao € se governos podem usar dados de salde para ajudar aos problemas que
surgiram, mas como isso pode ser feito sem perder de vistas a salvaguarda da privacidade e
a dignidade individual ao maximo possivel. Cabe referir, inclusive, que conforme conceituacao
ja amplamente aceita, salde nao é apenas auséncia de doenca, mas sim bem estar fisico e
menta, de modo que a protecao dos direitos digitais também promove a salde publica.? De
acordo com o Comité das Nacdes Unidas sobre Direitos Econdmicos, Sociais e Culturais,

O direito a saude esta intimamente relacionado e depende da realizacao
de outros direitos humanos, conforme contidos na Carta Internacional de
Direitos, incluindo os direitos a alimentacao, moradia, trabalho, educacéo,
dignidade humana, vida, nao discriminacao, igualdade, proibicao da tortura,
privacidade, acesso a informacao e liberdade de associacdo, reuniao e
movimento. Esses e outros direitos e liberdades tratam de componentes
integrais do direito a saude.

24 GUANAES, P; SOUZA, A.R., DONEDA, D.; NASCIMENTO, F.J.T. Marcos legais nacionais em face da abertura de dados para pesquisa em saude:
Dados pessoais, sensiveis ou sigilosos e propriedade intelectual. Rio de Janeiro: Fiocruz, 2018.

25 Lei n.13.979/2020. Dispde sobre as medidas para enfrentamento da emergéncia de satde publica de importancia internacional decorrente do
coronavirus responsavel pelo surto de 2019. Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/1ei/L13979.htm>. Acesso
em: 17 setembro 2020.

26 DONEDA D.; ALMEIDA, B.A.; BARRETO, M.L. Uso e protecao de dados pessoais na pesquisa cientifica. Revista Direito Publico, v.16,n.90, 2019, p.179-194.
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No combate a COVID-19, cabe as autoridades, com confianca, ampararem-se em
dados, incluindo os de saude, com vistas a determinar o melhor curso de acao para mitigar
a propagacao do virus e identificar quais medidas devem ser tomadas para proteger as
pessoas e seus direitos durante e apds a crise. Todavia, de modo inegociavel, todas as
medidas aplicadas devem ser transparentes, necessarias e proporcionais, sendo que as
excecOes devem restar explicitas e claras para as pessoas atingidas e para a sociedade
como um todo.

Em analise de diferentes respostas de uma variedade de estados autoritarios, hibridos
e democraticos mostra que, de fato, a pandemia abriu 0 espago para testar nao apenas
a resiliéncia da democracia, mas até que ponto ira a possibilidade do poder ser abusado
e expandido no nome de proteger os cidadaos.?” No mundo contemporaneo, pontos de
dados onipresentes e ferramentas de vigilancia digital podem facilmente exacerbar essas
preocupacoes. A utilizacdo de big data sera critica para o gerenciamento das medidas de
enfrentamento da pandemia COVID-19, mas em relacao a coleta e utilizacao de dados, os
limites legais e éticos precisam ser respeitados.?® Sabe-se que o uso de dados e algoritmos
disponiveis digitalmente para previsao e vigilancia® - por exemplo, para identificar pessoas
que viajaram para areas onde a doenca se espalhou ou rastrear e isolar os contatos de
pessoas infectadas - € de extrema importancia na luta contra o alastramento do COVID-19.%
E igualmente importante, no entanto, usar esses dados e algoritmos de forma responsavel,
inclusive atendo-se a uma perspectiva de longo prazo.

De maneira uniforme, governos e empresas devem aplicar a seguinte protecao de
dados e principios de privacidade: (i) Limitacao de finalidade e minimizacao de dados: coleta
de dados, uso, compartilhamento, armazenamento e outro processamento de dados de salde
devem ser limitados ao estritamente necessari 0 para a luta contra o virus. Uma pandemia
nao é justificativa para coletar dados extensos e desnecessarios; (i) Limitagao de acesso
e sequranca de dados: o0 acesso aos dados de saude deve ser limitado a quem precisa
de informagdes para conduzir o tratamento, pesquisar e resolver de outra forma a crise. As
informacdes devem ser armazenadas de forma segura, em um banco de dados separado; (iii)
Retencéo de dados e pesquisas futuras: Os dados processados em resposta a crise devem
ser mantidos apenas durante a crise. Posteriormente, a maioria dos dados de salde deve
ser apagada, embora algumas informagoes nao identificaveis possam ser mantidas para fins
histéricos e de pesquisa. Essas informacdes devem ser acessiveis e usadas apenas para
esses fins de interesse publico; (iv) Vedacao ao uso com finalidades lucrativas: Em nenhuma
circunstancia os dados de saude devem ser vendidos ou transferidos a terceiros que nao
trabalhem no interesse publico.

Aonde ocorrem crises de saude publica e ndo importa se os paises tém leis de
protecao de dados e privacidade em vigor, essas diretrizes basicas devem ser aplicadas,
sendo eventuais excecoes restritas ao momento emergencial com salvaguardas relacionadas

27 Organisation for Economic Co-operation and Development (Org.). New mobile applications for COVID-19 “tracking” are also being launched. 2020.
Disponivel  em: http://www.oecd.org/coronavirus/policy-responses/tracking-and-tracing-covid-protecting-privacy-and-data-while-using-apps-and-
biometrics 8f394636/#section-d1e108. Acesso em: 08 set. 2020. Organisation for Economic Co-operation and Development (Org.). New mobile
applications for COVID-19 “tracking” are also being launched. 2020. Disponivel —em: http://www.oecd.org/coronavirus/policy-responses/tracking-and-
tracing-covid-protecting-privacy-and-data-while-using-apps-and-biometrics 8f394636/#section-d1e108. Acesso em: 08 set. 2020.

28 RODQTA, S. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro: Renovar; 2008.

29 LANDAU, Susan. Location Surveillance fo Counter COVID-19: Efficacy Is What Matters. 25 mar. 2020. Disponivel em: https://www.lawfareblog.com/
location-surveillance-counter-covid-19-efficacy-what-matters. Acesso em: 7 set. 2020.

30 ALIMADADI, Ahmad; ARYAL, Sachin; MANANDHAR, Ishan; MUNROE, Patricia B.; JOE, Bina; CHENG, Xi. “Artificial intelligence and machine learning
to fight Covid-19”. Physiological genomics, v. 52, n.4, 2020, p.200-202. Disponivel em: https://doi.org/10.1152/physiolgenomics.00029.2020.
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a capacidade aumentada de processar dados.®

Em mesma frente, deve ser absolutamente vedada a divulgagao de dados identificaveis
sobre pacientes infectados e curados. Os relatérios e seus elementos nao devem revelar
informacoes pessoais sobre pacientes. Especificamente, quaisquer informacoes identificaveis,
especialmente nome, data de nascimento ou endereco, sobre pessoas afetadas pelo
virus. ndo devem ser compartilhadas com pessoas fisicas ou juridicas alheias a finalidade
legitimada. O compartilhamento e a publicidade dos dados coloca os individuos em risco
e a ordem publica em perigo, pois, inclusive, entes privados estao buscando maneiras de
monetizar esses dados, o que depde contra os principios de privacidade. Havendo coleta
de informacdes pessoais confidenciais, os governos devem envolver especialistas da
comunidade de privacidade e salde para ajudar a desenvolver e implementar salvaguardas
sobre 0 uso de dados, especialmente em paises onde exista caréncia de instituicdes robustas
de regulacao da privacidade e protecao de dados. Importante haver cuidados especiais com
as comunidades em risco de marginalizacao, incluindo mulheres (principalmente as meninas),
pessoas com deficiéncia, grupos indigenas, os pobres, pessoas LGBTQ, minorias religiosas e
étnicas e outros tipos de vulneraveis, que muitas vezes sofrem o impacto da discriminacao e
nao tém acesso a cuidados de saude. O zelo por estes, inclusive com direito de terem vez e
voz nas consultas quando da criacao de normas e instituicoes especificas para salvaguardas
eficazes.®* E nem mesmo na pandemia cabe reduzir a transparéncia, pois embora esta, por si
s0, seja insuficiente para proteger a privacidade individual, deve restar claro para as pessoas
0 que acontecera com seus dados, seja na situagao de crise na saude, seja voltando a
normalidade. As medidas tomadas em resposta a pandemias devem adequadas para garantir
que as respostas sejam benéficas para resolver a crise sem sacrificar a privacidade individual.

4. PRIVACIDADE VERSUS DIREITO A SAUDE: UM TROCA DESLEAL

Quando as grandes empresas de tecnologia®® prestam servicos publicos em nome
dos governos, elas geram nao apenas dados valiosos, mas também excedentes politicos
que podem explorar posteriormente para garantir contratos governamentais. Em outra frente,
quando governos fazem parceria com empresas de tecnologia para tirar proveito de sua vasta
coleta de dados e infraestruturas de processamento, adquirem excedente de governanca
que permite a redistribuicao das infraestruturas de vigilancia em aplicacdes de policiamento
punitivo. Assim, 0s excedentes advindos dessas ferramentas permitem a mercantilizacao
e 0 abuso ao longo do tempo. Governos e empresas de tecnologia ha muito se mostram
como lobos em pele de cordeiro no que diz respeito a privacidade: prometendo-a, a0 mesmo
tempo em que podem conduzir uma vigilancia ampla e ilicita, sempre sob o manto de algum
argumento aparentemente valido.

E um dilema atroz e injusto aceitar o trade-off entre privacidade e salde nesses termos,
e so serve para nos conduzir em direcdo a um estagio de vigilancia ampliada, ao mesmo
tempo em que confere validade para determinadas estruturas de mercados. A esperanca
de que as extensas infraestruturas de vigilancia publico-privadas do mundo possam dar

31 CORDEIRO, A. Barreto Menezes. Direito da Protecgdo de Dados - A luz do RGPD e da Lei n.° 58/2019. Coimbra: Almedina, 2020, p. 39.

32 HARARI, Yuval Noah. The world after coronavirus. Disponivel em: https://www.ft.com/content/19d90308-6858-11ea-a3c9-1febfedccars.
Acesso em: 27 ago. 2020.

33 AYYOUBZADEH, Seyed-Mohammad; AYYOUBZADEH, Seyed-Mehdi; ZAHEDI, Hoda; AHMADI, Mahnaz; KALHORI, Sharareh R. Niakan. “Predicting
Covid-19 incidence through analysis of Google trends data in Iran: Data mining and deep learning pilot study”. JMIR Public health and surveillance,
v. 6, n. 2, €18828. Disponivel em: https://doi.org/10.2196/18828.
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uma reviravolta em diregédo a medidas de salde publica equitativas e democraticas, na atual
conjuntura se revela uma utopia.

Vale ressaltar, esses projetos séo artificios que funcionam como natural para o
enquadramento dos debates “privacidade vs. salde; privacidade vs. seguranca”, etc.
Governos e entidades corporativas estao com a possibilidade de usar a crise para aumentar
as infraestruturas de vigilancia biomeétrica, mas que podera se tornar dispositivos permanentes
usados para fins invasivos muito além de seu desiderato original de saude publica.

Observe-se, inicialmente, o quaoimportante é ressaltar que essas parcerias tecnoldgicas
publico-privadas terao potencial de serem excludentes, na medida em que praticas punitivas
de aplicacao da lei, conforme sua utilizacao, podem atingir desproporcionalmente as minorias
e aos pobres. E é evidente que com a pandemia, os agentes de aplicacao da lei usam as
tecnologias de quem dispdem.

Assim, aceitar a ideia de que a resposta efetiva a pandemia € principalmente um
problema de implementacao técnica para ajudar a fiscalizacdo, na verdade obscurece e
dissimula o debate necessario sobre como garantir as condicoes materiais que as pessoas
exigirdo para cumprir ordens prolongadas de distanciamento social, posto que afetam seu
bem-estar social. A combinagao entre a infraestrutura digital de propriedade privada, com sua
aplicacao pelo Estado, inclusive, pode ter consequéncias econdmicas, a medida que governos
e entidades corporativas usem a crise para extrair e/ou mercantilizar dados pessoais®. Na
medida em que as infraestruturas de dados e comunicacdes se tornam recursos essenciais
no combate ao virus, as entidades que tém (ou afirmam ter) capacidade para alavancar
essas infraestruturas podem utilizar a sua posigao para obter ganhos econémicos ou politicos
desmedidos. Nessas condicoes, sacrificar a privacidade pela saude significa ceder mais
controle a governos e empresas de tecnologia que ja ganharam poder indevido por meio dos
meios tecnoldgicos que dispdoem.

Reconhecer isso é essencial para nos reorientar a essa escolha, um falso dilema,
desnecessario para uma nova agenda de reformas. Precisamos redesenhar nossos mundos
sociotécnicos em resposta ao que a crise da salde expbs sobre a realidade pré-pandémica
de nossas instituicbes sociais e politicas: suas estruturas arraigadas de desigualdade e
austeridade que exacerbaram a vulnerabilidade de tantos em nossa sociedade. A histéria da
COVID-19 nao é apenas a de uma nova pandemia ou de novas ameagas a privacidade, mas
também de uma falha institucional mundial. Na visao de Boaventura de Souza Santos ela €
um verdadeiro oximoro, mas revelador de uma condicao sistémica, uma crise maior que tem
sido permanente devido ao modelo que esta a prevalecer socialmente.®

A precipitacao e desastrosa resposta dos EUA a pandemia do coronavirus expos as
falhas das l6gicas de mercado que pressupdem o bem-estar social no que € lucrativo e nao
no que é socialmente valioso e de governos que ignoram 0s avisos sobre nossa incapacidade
de lidar com uma pandemia. Como advertiu Yuval Noah Harari®, realmente o mundo esta
a carecer de auténticos lideres (sejam pessoas, sejam palises), mas enquanto restar um
infectado, a humanidade nao estara completamente a salvo desse flagelo.

No Brasil, o Supremo Tribunal Federal, derrubou uma ordem governamental que
obrigava as empresas de telecomunicacoes a fornecerem acesso as informacoes de usuarios,
0 que atingiria 200 milhées de cidadaos do pais. O objetivo esposado foi de viabilizar paro

34 Algo semelhante as tentativas de acumular e aumentar o estoque de mascaras e desinfetantes para as maos.
35 SANTOS, Boaventura de Sousa. A cruel pedagogia do virus (Pandemia Capital) (p. 4, posigdo 14). Boitempo Editorial. Edigdo do Kindle, 2020.
36 HARARI, Yuval Noah. Na batalha contra o coronavirus, faltam lideres a humanidade (Breve Companhia). Companhia das Letras. Edicdo do Kindle. 2020.
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0 governo a realizacao de entrevistas por telefone e assim avaliar a resposta econémica a
pandemia COVID-19%. No processo que negou autorizacao, a decisdo estabeleceu que a
protecao de dados é um direito fundamental. No entanto, tanto o governo federal brasileiro
quanto pelo menos 14 de seus 27 governos estaduais, como parte da resposta ao COVID-19,
procuraram de alguma forma, coletar dados dos brasileiros. Esse tipo de busca que pode
revelar também em relagcdo as interacdes sociais e movimentos recentes de pessoas
infectadas, devem ter como pré-requisito obrigatério a necessidade de consentimento. O
direito a privacidade nao perece nem mesmo em nome da vigilancia de doengas, pois isso
pode alimentar a desconfianca e, em Ultima analise, revelar-se desvantajosa.®

Em se tratando vigilancia ha que se preocupar com o fato de que as normas
estabelecidas e as praticas e ferramentas, tendem a se consolidar. E quem pode dizer
quando isso vai acabar? Nos Estados Unidos, se lida com a escalada no padrao de vigilancia,
algo que supostamente deveria ser temporario, mas que autorizado ha quase 20 anos atras
(apds o 11 de setembro) ainda se mantém e com tendéncia de ampliacao. Note-se que as
ferramentas que construidas costumam criar dependéncia que molda o futuro em relacéo as
politicas relacionadas a dados e praticas de vigilancia.

Em vistas de sintetizar o raciocinio aqui aduzido, pertinente abordarmos as conclusoes
feitas durante a pandemia por Yuval Noah Harari, em tradugéo livre aduz:

Pedir as pessoas que escolham entre privacidade e salde é, na verdade,
a verdadeira raiz do problema. Porque esta € uma escolha falsa. Podemos
e devemos ter privacidade e salde. Podemos escolher proteger nossa
saude e interromper a epidemia de coronavirus, nao instituindo regimes de
vigilancia totalitarios, mas sim empoderando os cidadaos. (HARARI, 2020).%°

Por certo, para responder a crise do COVID-19 e aos colapsos sociais mais amplos
que nos trouxeram até aqui, sera necessario canalizar esses insights duramente conquistados
para reequipar varias instituicbes, no sentido da protecdo das pessoas e de condutas
democraticas e igualitarias. Nossas infraestruturas de dados nao devem ser excecao,
conforme se exemplificara.

5. RASTREAMENTO E GEOLOCALIZAGAO: 0S RISCOS IMINENTES

Os dados de localizacao sao altamente reveladores. Simplesmente seguindo o
movimento de uma pessoa com base nos dados de localizagao de um smartphone®, vocé
pode deduzir seu endereco residencial e local de trabalho, mapear sua interacdo com outras
pessoas, identificar suas consultas médicas, inferir sua situagao socioeconémica e muito
mais. Sem salvaguardas adequadas, as ferramentas de rastreamento e localizacao geografica
estao permitindo a vigilancia onipresente.

No contexto de uma crise de saude publica, como o surto de COVID-19, governos
querem contar com o rastreamento da localizacao para mapear a evolugao do virus e planejar
suas respostas. Mas esse rastreamento traz uma série de preocupacdes, a comecar pelo

37 Supremo Tribunal Federal. MC - ADI 6387/DF, Rel. Min. Rosa Weber. CFOAB x Presidente da Republica. Disponivel em: <http://www.stf.jus.br/arquivo/
cms/noticiaNoticiaSti/anexo/ADI6387MC.pdf>. Acesso em: 21 maio 2020.

38 BIONI, Bruno Ricardo. Protegao de dados pessoais: a fungdo e os limites do consentimento. 2. ed. Rio de Janeiro: Grupo Editorial Nacional, 2020.

39 FINANCIAL TIMES. Yuval Noah Harari: the world after coronavirus. Disponivel em: https://www.ft.com/content/19d90308-6858-11ea-a3c9-
1fe6fedccarb/. Acesso em: 07 set. 2020.

40 BENGTSSON, Linus; GAUDART, Jean; LU, Xin; MOORE, Sandra; WETTER, Erik; SALLAH, Kankoe; REBAUDET, Stanislas; PIARROUX, Renaud. “Using
mobile phone data to predict the spatial spread of cholera”. Scientific reports, v. 5, n. 1, 2015. Disponivel em: https://doi.org/10.1038/srep08923.
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fato de que o rastreamento é dos telefones das pessoas, nao do virus. Em segundo lugar,
mesmo os chamados dados de localizagcao anénimos podem ser facilmente reidentificados;
um estudo de 2013 mostrou que as pessoas podiam ser reidentificadas a partir de apenas
quatro pontos de dados. Em terceiro lugar, a localizagao geografica pode nao ser Util em razao
de que as pessoas podem dirigir, caminhar, pegar o metr6 ou trabalhar no 10° andar de um
prédio de 30 andares. Entao, saber a localizagao geografica de uma pessoa fornece apenas
informacao parcial, mas ainda assim sacrifica a privacidade pessoal. Outro detalhe: em
respostas humanitarias como a que se menciona, 0s usos anteriores de registros telefébnicos
e dados de localizagao se mostraram ineficientes e ineficazes.*! Assim, usar a geolocalizagao
para ajudar a resolver o problema da disseminagao do virus deve ser conduzida de uma
maneira que respeite direitos, que promova a confianga no governo e proteja a seguranga e
protecao individual, dado o risco elevado de vir a simplesmente redundar em um processo
de vigilancia em massa patrocinada pelo Estado; uma tentagéo autoritaria que nao pode
contaminar paises democraticos.

Em uma sociedade que rotineiramente pisoteia os direitos humanos, como a China,
medidas diretas de coleta de dados sao simplesmente parte do caminho. Taiwan usa
monitoramento de rede moével ativa para impor quarentena residencial para individuos recém-
chegados ou em risco. As autoridades publicas sao alertadas se o dispositivo mével de um
individuo estiver ativo fora de sua casa. Isso pressupde que haja uma ligacao documentada
entre a identidade de cada individuo, seu nUmero de telefone e seu endereco residencial, que
inclui informacdes sobre coabitantes.*? Para evitar que aqueles colocados em quarentena
domiciliar ilidam as medidas, as autoridades publicas ligam para o nimero - supostamente
duas vezes por dia - para assegurar que essas pessoas nao abandonem seus dispositivos
maoveis e se aventurem para fora de casa.

Na Africa do Sul, os provedores de servicos de telecomunicacdes, de acordo com
0 Ministro das ComunicacOes, Telecomunicagbes e Servicos Postais, concordaram em
compartilhar os dados de localizacao dos clientes com o governo®, tudo sem deixar claro se
sdo apenas dados de localizag&o dos casos confirmados ou de toda a populagao. O ministro
do referido pais declarou que “a industria concordou coletivamente em fornecer servicos de
analise de dados para ajudar o governo a alcancar a luta contra o virus”.*

Em mesmo sentido, na Coreia do Sul o governo rastreia e publica dados online
detalhando a localizacdo de pessoas confirmadas e suspeitas de estarem infectadas pelo
virus. Ao fundir bancos de dados existentes, esses novos conjuntos fornecem rastreamento
dinamico por meio de imagens de CFTV, incluindo ndo apenas dados da localizacao, mas
também historicos de utilizagao do cartao de crédito. O material publicado online inclui uma
riqueza de informacdes, como detalhes sobre quando as pessoas sairam para trabalhar,
se usaram mascaras no metrd, o nome das estacdes onde trocaram de trem, os bares de
karaoké que frequentavam e 0os nomes das clinicas onde foram testados.*

Semelhantes praticas acontecem na Unido Europeia, onde empresas de

41 CIS-India. Ebola: A big data disaster, 2016. Disponivel em: https://cis-india.org/papers/ebola-a-big-data-disaster. Acesso em 12 set. 2020.

42 Reuters. Taiwan’s new ‘electronic fence’ for quarantines leads wave of virus monitoring, 2020. Disponivel em:
https://www.reuters.comy/article/us-health-coronavirus-taiwan-surveillanc-idUSKBN2170SK. Acesso em: 12 set. 2020.

43 Business Insider SA. South Africa will be Tracking Cellphones to Fight the Covid-19 Virus. 2020. Disponivel em:https://www.businessinsider.co.za/south-
africa-will-be-tracking-cellphones-to-fight-covid-19-2020-3. Acesso em: 12 set. 2020.

44 The New York Times. In Coronavirus Fight, China Gives Citizens a Color Code, With Red Flags, 2020. Disponivel em: https://www.nytimes.com/2020/03/01/
business/china-coronavirus-surveillance.html. Acesso em: 12 set. 2020.

45 The New York Times. As Coronavirus Surveillance Escalates, Personal Privacy Plummets, 2020. Disponivel em: https://www.nytimes.com/2020/03/23/
technology/coronavirus-surveillance-tracking-privacy.html. Acesso em: 12 set. 2020.
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telecomunicacoes e autoridades publicas estao firmando acordos para compartilhar dados de
localizacao.*® Até agora, ha pouca transparéncia sobre a quantidade de dados compartilhados
e qual sera a duragao desses acordos, que muitas vezes podem ser considerados extralegais
(baseados unicamente na excepcionalidade da atual conjuntura). Também nao esta explicito
se as empresas estao fornecendo registros de metadados ou permitindo que governos
conduzam monitoramento de pessoas em tempo real. Como exemplo, cita-se que na
Bélgica, as empresas de telecomunicagdes, incluindo Orange e Proximus, concordaram
em compartilhar “partes de seu banco de dados” para ajudar as autoridades a combater
o surto de coronavirus.#” E na Alemanha, a Deutsche Telekom esta fornecendo parte de
seus dados de localizacao para a Agéncia Federal de Prevencao de Doencas para ajudar a
conter a pandemia. Além dos governos nacionais, a Comissao Europeia solicitou metadados
agregados das operadoras de telecomunicagbes para “rastrear a propagacao do virus” e
determinar onde a necessidade de suprimentos médicos é mais urgente.*

Na América do Sul, em especial na Argentina, um jornal publicou informacoes pessoais
de pessoas infectadas, indicando sua idade, para onde haviam viajado, em que hospital
foram atendidas e muito mais. Depois que essa publicacao foi notada e criticada pelo publico,
eles posteriormente tornaram os nomes indisponiveis.*® A semelhanca, o Instituto Nacional de
Saude do Peru desenvolveu uma plataforma onde as pessoas podem consultar os relatorios de
saude de pacientes que foram testados para COVID-19, bastando inserir o nimero do proprio
documento de identidade nacional. E, detalhe: por alguns dias, esse tipo de informacao ficou,
portanto, acessivel ao publico, ndo se limitando ao paciente. Depois de receber criticas, as
autoridades nacionais do referido pais incluiram um segundo autenticador (no caso, para se
conectar a plataforma, um codigo baseado em SMS agora € necessario).®

Esses procedimentos vao na linha de ampliagdo da utilizacdo de dados, pratica
disseminada nos Estados Unidos, pais no qual pesquisadores estdo usando dados do
Facebook, como forma coletar o histérico de localizagao e desenvolver mapas com dados de
localizacao agregados e ndo identificados. Este tipo de iniciativa apresenta riscos significativos
a privacidade e protecao de dados, pois pressupde que na luta contra a coronavirus, 0s
usuarios do Facebook concordam especificamente em ser rastreados pela plataforma.®'

Entretanto, ela oferece riscos evidentes. A guisa de exemplo, menciona-se na india,
pelo menos dois governos estaduais - incluindo o estado de Karnataka, que abriga o centro de
tecnologia de Bangalore - carregaram arquivos PDF online com nomes, enderecos residenciais
e historico de viagens de pessoas solicitadas em quarentenas COVID-19. A informacéo ficou
acessivel por todos.%? E ha casos como o do cidadao norte-americano Frank King que fez um

46 European Data Protection Board. Processing of personal data in the context of the COVID-19 outbreak, 2020. Disponivel em: https://edpb.europa.eu/
news/news/2020/statement-edpb-chair-processing-personal-data-context-covid-19-outbreak _en. Acesso em: 12. set. 2020.

47 Le Soir. Coronavirus: le cabinet De Block dit «oui» a I'utilisation des données télécoms, 2020. Disponivel em: https://plus.lesoir.be/286535/
article/2020-03-12/coronavirus-le-cabinet-de-block-dit-oui-lutilisation-des donnees-telecoms. Acesso em: 12. Set. 2020.

48 Politico. Commission tells carriers to hand over mobile data in coronavirus fight, 2020. Disponivel em: https://www.politico.eu/article/european-
commission-mobile-phone-data-thierry-breton-coronaviruscovid19/. Acesso em: 12. set. 2020.

49 Asociacion para el Progreso de las Comunicaciones. Ecuador: Las tecnologias de vigilancia en contexto de pandemia no deben poner en riesgo
los derechos humanos, 2020. Disponivel em: https://www.apc.org/es/pubs/ecuador-las-tecnologias-de-vigilancia-en-contexto-de-pandemia-no-deben-
poner-en-riesgo-los. Acesso em: 12. set. 2020.

50 Per(. Debilidades de plataforma del Ministerio de Salud exponen informacion de pacientes COVID-19, 2020. Disponivel em: https://saludconlupa.com/
noticias/peru-debilidades-de-plataforma-del-ministerio-de-salud-pueden-exponer-informacion-clinica-de-pacientes-covid-19/. Acesso em: 12. set. 2020.
51 Protocol. Facebook data can help measure social distancing in California, 2020. Disponivel em:https://www.protocol.com/facebook-data-help-california-
coronavirus. Acesso em: 12. set. 2020.

52 Bangalore Mirror. Government publishes details of 19,240 home-quarantined people to keep a check, 2020. Disponivel em: https://bangaloremirror.
indiatimes.com/bangalore/others/government-publishes-details-of-19240-home-quarantined-people-to-keep-a-check/articleshow/74807807.cms.
Acesso em: 12. set. 2020.
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cruzeiro no Camboja, onde foi identificado por engano como um transportador COVID-19.
Mesmo que os resultados dos testes do Sr. King tenham sido corrigidos e todos os passageiros
do cruzeiro estivessem determinados como saudaveis, ao retornar aos EUA, ele recebeu
ameacas de morte e ataques pessoais, online e offline, nas semanas seguintes.®® Também
nos Estados Unidos, mais de 2.000 profissionais de emergéncia médica da Universidade da
Califérnia, do San Francisco Medical Center e do Zuckerberg San Francisco General Hospital
participarao de um estudo que envolve o uso de um anel inteligente na tentativa de identificar
as pessoas que tém COVID-19 mais cedo. Os anéis serao dados a profissionais de saude
de emergéncia que entrarem em contato com pacientes que possam ter COVID-19. O anel,
que os trabalhadores terdo que usar por trés meses, coleta informacdes de salde, como
frequéncia cardiaca e respiratoria das pessoas e mudancas na temperatura corporal. Nao foi
comprovado que o dispositivo detecta COVID-19, mas os dados de salde dessas pessoas
ficaram armazenados.*

No Brasil, nao descolado dessas iniciativas comuns em outros paises, varios
governos dos trés niveis (federal, estadual e municipal) se valeram de solucdes de
geolocalizacao, conforme a parceria da Prefeitura de Recife®® com a empresa In Loco®,
gue incluiu acompanhamento por geolocalizagcao de smartphones, de forma coletiva, e
envolvendo o isolamento social por bairros. Por sua vez, o Estado de Sao Paulo, de acordo
com comunicado do governo,*” o Sistema de Monitoramento Inteligente de Sao Paulo
denominado (Simi-SP) surgiu a partir de parceria entre o governo estadual e as operadoras
de telefonia Vivo, Tim, Oi e Claro, que usa dados digitais para medir a adesao a quarentena
em todo o Estado, sendo que também envia mensagens de alerta para regidbes com maior
incidéncia da COVID-19.

Note-se que o rastreamento de contatos € uma estratégia de controle de doencas
que requer interacdo e engajamento, tanto em nivel individual, quanto comunitario.
Encontrar individuos infectados, identificar aqueles que foram expostos ao virus e prevenir
que os infectados e potencialmente infectados transmitam a doenca é objetivo de saude
publica. Ja o rastreamento de contatos quando vai além dos propoésitos de modificacao
das condicbes ambientais ou de promogao de comportamentos saudaveis, extrapola seus
objetivos meritérios.

6. PARCERIAS PUBLICO-PRIVADAS: APPS, WEBSITES E SERVIGOS USADOS EM RESPOSTA AO COVID

Em qualquer crise publica, a solidariedade entre todos os atores da sociedade é
necessaria e desde o inicio da crise, governos e empresas de tecnologia tém trabalhado
juntos para desenvolver solucoes tecnoldgicas para combater o surto de COVID-19. Desde
a coleta de dados, rastreamento de movimentos de cidadaos infectados, disseminacao de

53 The New York Times. What It's Like to Come Home to the Stigma of Coronavirus, 2020. Disponivel em:https://www.nytimes.com/2020/03/04/us/stigma-
coronavirus.html. Acesso em: 12. set. 2020.

54 The Verge. New study aims to use health data from a smart ring to identify coronavirus symptoms, 2020. Disponivel em: https://www.theverge.
com/2020/3/23/21191225/coronavirus-smart-ring-oura-ucsf-san-francisco-general-hospital-tempredict. Acesso em: 12. set. 2020.

55 Prefeitura da Cidade de Recife. Prefeitura do Recife usa tecnologia como aliada na contengdo do novo coronavirus. 24 mar. 2020. Disponivel em:
http://www2.recife.pe.gov.br/noticias/24/03/2020/prefeitura-do-recife-usa-tecnologia-como-aliada-na-contencao-do-novo-coronavirus.  Acesso
em: 12 set. 2020.

56 IN LOCO. Politica de Privacidade: In Loco x COVID-19. 27 mar. 2020. Disponivel em: https://www.inloco.com.br/pt/privacy-covid-19. Acesso
em: 12. set. 2020.

57 Governo do Estado de Séo Paulo. Governo de SP apresenta Sistema de Monitoramento Inteligente contra coronavirus. 9 abr. 2020. Disponivel em
https://www.saopaulo.sp.gov.br/noticias-coronavirus/governo-de-sp-apresenta-sistema-de-monitoramento-inteligente-contra-coronavirus. Acesso
em: 12 set. 2020.
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alertas de saude publica e monitoramento do paradeiro do publico em geral, o setor privado
esta oferecendo uma infinidade de solucdes tecnologicas.

Em particular, a crise em curso destaca o quanto o publico e as autoridades publicas
dependem das empresas de tecnologia para funcionar: desde fornecer acesso de banda
larga a permitir que as pessoas acessem servicos publicos, a aplicativos de diagnéstico. Mas,
sem salvaguardas adequadas para direitos humanos, fundamentais e da personalidade, as
solucdes tecnoldgicas apresentam muitos riscos. Contando com empresas privadas, 0s
governos podem aumentar os poderes das plataformas dominantes e assim deixarem espaco
para a monetizagéo de informacdes de saude, bem como, legitimar servicos invasores de
privacidade. Convém ressaltar que varias empresas conhecidas por possibilitar violacdes de
direitos humanos estao oferecendo publicamente, produtos para responder ao COVID-19,
conforme abordado também na obra de Carlos Luiz Strapazzon®®, os quais poderao ser
reaproveitados para vigilancia em massa assim que a crise terminar.

O setor de tecnologia tem um papel importante a desempenhar, contribuindo no
enfrentamento desta crise. No entanto, o histérico mediocre de direitos humanos de longa
data da maioria das empresas de tecnologia, em particular na area de privacidade e protecao
de dados, € um desafio significativo.

Na Colébmbia, por exemplo, um aplicativo antigo foi reaproveitado e renomeado
como CoronApp para fornecer informacoes sobre o virus. Para funcionar, o aplicativo solicita
uma grande quantidade de informacdes pessoais, tais como dados sobre etnia e nao ha
transparéncia sobre quem tem acesso a esses dados e como eles podem ser usados.*

Na Guatemala, o governo langou um aplicativo oficial para informar as pessoas sobre
o COVID-19, chamado Alerta Guate. Para baixar o aplicativo, os usuarios devem permitir o
acesso aos dados de localizacao, ao microfone do telefone e a fornecer um endereco de
e-mail ou numero de telefone. &

Ja na Tunisia, a Enova Robotics assinou um acordo com o Ministério do Interior para
comecar a operar rob6s PGuard. Esses robos serao equipados com um conjunto de cameras
infravermelhas e usados para impedir as pessoas de sair de suas casas. Nao ha informagoes
sobre onde esses robbs serao implantados, quais informacoes eles coletarao, por quanto
tempo eles manterdo os dados e quem tera acesso a eles.

Na China, aplicativos como o Alipay e o WeChat sinalizaram individuos de alto risco,
que foram colocados em quarentena ou impedidos de entrar em espacos publicos. A medida
que a normalidade retorna a regido, as pessoas sao obrigadas a obter uma “autorizacao
verde” desses aplicativos para poder voltar a vida publica e se mover livremente.

Também na China, empresas como a SenseTime afirmam que seu software de
deteccao de temperatura sem contato foi implantado em Pequim, Xangai e Shenzhen. A
empresa também afirma ter uma ferramenta de reconhecimento facial. Embora as cameras
de reconhecimento facial sejam comuns na China, essas cameras estao sendo atualizadas

58 STRAPAZZON, Carlos Luiz; INOMATA, Adriana. Restrigoes, Privagoes e ViolagGes de Direitos Constitucionais Fundamentais. Revista Eletronica de Direito
do Centro Universitdrio Newton Paiva, Belo Horizonte, n.32, p.85-104, maio/ago. 2017, p.100. Disponivel em: https://revistas.newtonpaiva.br/redcunp/wp-
content/uploads/2020/05/N.32-06.pdf. Acesso em: 13 dez. 2020.

59 Fundacion Karisma. CoronApp, una barrera para el acceso a informacion publica y una pesadilla para la privacidad, 2020. Disponivel em: https://stats.
karisma.org.co/coronapp-inscolombia. Acesso em: 12 set. 2020.

60 La Hora. Sandoval sobre Alerta Guate: “Quien la quiera descargar lo puede hacer”, 2020. Disponivel em: https://lahora.gt/sandoval-sobre-alerta-guate-
quien-la-quiera-descargar-lo-puede-hacer/. Acesso em: 12 set. 2020.

61 African Manager. A first in Tunisia: Pguard, the security robot to report violations, 2020. Disponivel em: https://africanmanager.com/une-premiere-en-
tunisie-pguard-le-robot-de-securite-pour-signaler-les-infractions. Acesso em: 12 set. 2020.
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para maior precisao e deteccao de temperatura.®?

Cingapura tem um aplicativo chamado Tracetogether.®® Ele permite que as pessoas
compartilhem voluntariamente suas informacoes e rastreia outras pessoas com quem elas
entram em contato via bluetooth. Se algum dos usuarios do aplicativo contratar COVID-19, todos
0S usuarios que entrarem em contato com essa pessoa serao notificados, juntamente com o
governo. Também nao ha transparéncia sobre quem pode ter acesso a essas informacoes.

E em exemplo deploravel de falta de compliance, o infame Grupo NSO esta explorando
a crise global e lancando seus servigos de rastreamento para governos em todo o mundo.
O software de hacking construido pela empresa foi implicado em inUmeras violacdes de
direitos humanos, talvez mais notavelmente no assassinato de Jamal Khashoggi. O aplicativo
(alegadamente testado em cerca de uma duzia de paises), leva duas semanas de informagoes
de rastreamento de telefone celular de uma pessoa infectada e, em seguida, combina essas
informagdes com os dados de localizacao coletados por empresas nacionais de telefonia
movel. O objetivo € identificar pessoas que estiveram nas proximidades do paciente por mais
de 15 minutos e, portanto, poderiam ser vulneraveis ao contagio, mas nada é confiavel se
considerando o historico do grupo NSO.

E inerente a fluidez conceitual das nogcdes de bem comum, interesse publico e
necessidades coletivas, tudo aliado a dificuldade de se ponderar e aplicar proporcionalidade
entre direitos de igual status constitucional, no caso, a privacidade e a saude publica.
Nesse sentido, revela-se um dever juridico de governos atenderem aos referidos valores
constitucionais, como forma de, na busca da maxima otimizacao dos melhores interesses
em jogo, protegerem, tanto o interesse coletivo, quanto o das pessoas individualmente
consideradas, ambas razdes primordiais para a justificagao de existéncia do Estado.

7. CONCLUSAO

O mundo esta enfrentando uma crise de saude publica que as geracdes atuais nao
conheciam. E as respostas adotadas pelos governos para combater o COVID-19 terdo um
impacto além desta emergéncia, pois solucdes meramente imediatistas costumam nao
defender os direitos humanos no médio e longo prazo. Dados e tecnologia serdao componentes
essenciais na luta contra o COVID-19, mas a questao problematica reside na possibilidade de
governos acabarem usando dados e tecnologia, tanto para ajudar a combater o virus, quanto
para outros fins menos nobres. A mensagem deve ser simples: proteger os direitos digitais
das pessoas também promove a salde publica em seu sentido amplo; e sem que se precise
de vigilancia abusiva e ilicita.

Saliente-se trés vetores para serem seguidos. Primeiro, devemos ir além dos individuos
como /ocus de controle sobre os dados. Assim como a pandemia expds 0 quao interconectados
estamos em termos de salude, também veio mostrar o quao interconectados estamos em
termos de privacidade: quando se trata de pandemia e privacidade, os individuos que tomam
decisbes por si proprios, nao séo habilitados para produzir os melhores resultados coletivos,

62 YASSINE, Hadi M.; SHAH, Zubair. “How could artificial intelligence aid in the fight against coronavirus?”. Expert review of anti-infective therapy, v.10, n.6,
2020, p.493-497. Disponivel em: https://doi.org/10.1080/14787210.2020.1744275.

63 6 things about OpenTrace, the open-source code published by the TraceTogether team, GovTech Singapore, 09 set. 2020. Disponivel em: https://www.
tech.gov.sg/media/technews/six-things-about-opentrace.

64 Bloomberg. Israeli Spyware Firm Wants to Track Data to Stop Coronavirus Spreading, 2020. Disponivel em:
https://www.bloomberg.com/news/articles/2020-03-17/surveillance-company-nso-supplying-data-analysis-to-stop-virus. Acesso em: 12 set. 2020.
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seja por ndo terem essa visao, seja por conta de que acoes individuais sempre repercutem
em consequéncias sociais mais amplas. No debate de “privacidade versus salude em
dimenséao social” (ou salde X seguranca), ao natural, nao prevalecera um enquadramento
individualista mesmo quando envolvendo a dignidade humana. Entretanto, o que se precisa
é de determinacao coletiva sobre as infraestruturas e instituicoes que processam os dados
e que determinam como eles serao usados. Isso requer ir além da privacidade, implicando
na escolha de optar ou n&o, por infraestruturas de vigilancia de coronavirus publico-privadas,
assim como, quanto ao desenvolvimento de mecanismos democraticos para moldar a
estrutura, aplicativos e agendas de arquiteturas tecnolégicas ou privacy by design.

Em segundo lugar, mostram-se necessarios mecanismos legais eficazes para garantir
que o publico tenha controle democratico sobre as novas infraestruturas tecnolégicas.
Atualmente, os dados gerados por nossos smartphones sao absorvidos por provedores de
sistemas operacionais, empresas de telecomunicacdes e desenvolvedores de aplicativos,
mas a regulamentacao e as responsabilidade sao limitadas. Contudo, ha espaco nesse
ecossistema para outro grupo de atores que atuam no interesse das comunidades. Propostas
como cooperativas de dados e fundos fiduciarios podem facilitar a negociacao coletiva entre
usuarios e grandes empresas de tecnologia e assim serem criados mecanismos para que
essas coletividades usem e administrem dados democraticamente.

Em vez de aceitar a escolha na dicotomia excludente que envolve “privacidade” ou
“salde”, sera possivel reestruturar o conjunto de escolhas e compensacoes em oferta. Para
evitar a transferéncia de recursos de vigilancia expandidos para empresas e estados, qualquer
tentativa de utilizar dados para a mitigagao do coronavirus poderia ser governada por fundos
de dados ou outros mecanismos fiscalizatérios como Agéncia Nacional de Protecéo de
Dados (ANPD), caso a Autoridade Nacional de Dados criada pela LGPD nao venha se mostrar
eficiente e suficiente.

Terceiro e Ultimo, é primordial garantir que quaisquer sistemas/apps desenvolvidos
sejam incapazes de se tornar formas arraigadas de vigilancia e exploracao de dados. As
reformas de privacidade muitas vezes se concentram em atenuar os piores danos da vigilancia,
invocando a linguagem do direito internacional dos direitos humanos para exigir aplicagoes
“necessarias, adequadas e proporcionais”.

Nesse contexto, considerada a crise, tem-se que a confianga publica € a chave para
garantir que todos se unam. A erosao da privacidade de dados pessoais, seria equivocada e
prejudicial, tanto durante, quanto apds esse momento aflitivo. Nesta luta colaborativa contra
a COVID-19, todos temos a responsabilidade de agir, aconselhar e proteger: governos,
empresas, ONGs e individuos. Esperamos que os insights aqui compartilhados possam em
alguma maneira contribuir para a reflexao sobre as formas de encontrar e implementar uma
adequada resposta comum neste momento de crise, pois tais medidas protegem, ao fim e ao
cabo, todas as sociedades que jamais se desconectarao.
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